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Titol I. Disposicions generals

Article 1. Objecte

1. Aquesta Llei t& com a objecte regular el refor¢ de la resiliencia de les entitats critiques i la se-
guretat de les xarxes i dels sistemes d'informacio utilitzats per a la prestacié de serveis es-
sencials i importants al Principat d’Andorra.

2. Per a l'assoliment del seu objecte, aquesta Llei estableix, principalment:

a) Els requisits per a la proteccio dels serveis essencials i dels serveis importants, les obliga-
cions de gestid de riscos i d'incidents de ciberseguretat per part de les entitats prestado-
res d'aquests serveis, i els mecanismes de supervisid del seu compliment, inclds un siste-
ma de notificacié d'incidéncies;

b) L'obligacié de les autoritats nacional competents d'identificar les entitats critiques i les en-
titats que han de ser tractades com a equivalents a entitats critiques en certs aspectes,
pergque sense prestar els serveis essencials elles mateixes si que poden impactar-1os;

c) L'obligacié de les entitats critiques d'adoptar determinades mesures, establertes regla-
mentdriament, destinades a garantir la prestacié de serveis essencials;

d) Un marc per a I'elaboracié d'un cataleg nacional dentitats essencials per a la seguretat
de les xarxes i dels sistemes d'informacio; i

e) Un marc institucional per a l'aplicacié de I'Estratégia Nacional de Seguretat de les xarxes i
dels sistemes d'informacio.

3. El que es disposa en aquesta Llei s'entén sense perjudici de les accions que es puguin em-
prendre per part de les autoritats publiques corresponents per salvaguardar i garantir la se-
guretat nacional i les funcions essencials, per protegir la informacié reservada d'Estat o la re-
velacio de la qual sigui contraria als interessos essencials del Principat d’Andorra o per al
manteniment de I'ordre public, la deteccid, investigacio i persecucioé dels delictes, i I'enjudici-
ament dels seus autors.

Redacci6 vigent des del 23/06/2022 - text original - Llei 22/2022, del 9 de juny, de mesures per a la seguretat de les xarxes i dels
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Article 2. Ambit d’aplicacié

1. AqQuesta Llei s'aplica a les entitats pUbliques i privades previstes en el marc de les entitats es-
sencials i importants d'acord amb la seva definicid a l'article 3, que ocupen a 50 o0 més per-
sones o que el volum anual de negocis de les quals o el seu balang general anual supera els
deu milions d'euros.

2. Addicionalment, aquesta Llei s‘aplica a les entitats essencials i importants amb independen-
cia de la seva granddria i volum anual de negoci o balang general anual, quan:

a) els serveis siguin prestats per una de les segUents tipologies d’entitats incloses en el sec-
tor d'infraestructures digitals de I'Annex I: i. xarxes pUbliques de comunicacions electroni-
ques o serveis de comunicacions electroniques disponibles per al public, ii. proveidors de
serveis de confianga, i iii. registres de noms de domini de primer nivell i proveidors de ser-
veis de sistema de noms de domini (DNS).
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b) I'entitat sigui una entitat de I'administracié pablica tal com es defineix a I'article 3.12;
c) l'entitat sigui I'Gnic prestador d’'un servei al Principat d’Andorra;

d) una possible pertorbacié del servei prestat per I'entitat pogués tenir repercussions sobre
la seguretat publica, I'ordre public o la salut publica;

e) una possible pertorbacio del servei proveit per I'entitat pogués induir riscos sistémics, en
particular per als sectors en els quals tal pertorbacid podria tenir repercussions de cardc-
ter transfronterer;

f) I'entitat sigui critica en vista de la seva importancia especifica a nivell nacional o comunall
per al sector o tipus de servei en concret o per a altres sectors interdependents al Princi-
pat d’Andorra; o

g) l'entitat s'identifiqui com a entitat critica o com una entitat equivalent a una entitat critica
reglamentdariament.

3. Els reglaments i les altres eventuals normes i actes juridics de cardcter sectorial en relacio
amb aquesta Llei que prevegin disposicions relatives a la gestid dels riscos de les tecnologi-
es de la informacié i la comunicacié (TIC), la gesti6 o notificacio dels incidents associats a
les TIC, les proves de la resiliéncia operativa digital, els mecanismes d'intercanvi d'informa-
ci6, i el risc de tercers relacionat amb les TIC, que tinguin un efecte almenys equivalent al de
les obligacions establertes en aquesta Llei, s'aplicaran de forma prioritaria a les entitats es-
sencials i importants incloses en I'ambit d’'aplicacidé dels dits reglaments, normes i actes juri-
dics.

4. 'establert en I'apartat anterior s'entén sense perjudici del deure de notificacio d'incidents es-
tablert a l'article 15, en la mesura que no sigui incompatible amb la normativa sectorial de
que es tracti.
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Article 3. D efinicions

A l'efecte d'aquesta Llei, s'entén per:

1. AFA : Autoritat Financera Andorrana.

2. ANC-AD : Agencia Nacional de Ciberseguretat del Principat d’Andorra.
3. APDA : Agéncia Andorrana de Proteccio de Dades.

4. Avaluacio de riscos : una metodologia per determinar la naturalesa i 'abast d'un risc mitjan-
cant 'andlisi d'amenaces i perills potencials, i 'avaluacié de les condicions de vulnerabilitat
existents que podrien pertorbar les operacions de I'entitat critica.

5. Ciberamenaces : una circumstancia, un esdeveniment o una accidé potencial capac de da-
nyar, interrompre o afectar de manera adversa les xarxes i els sistemes d'informacio, aixi
com els seus usuaris i altres parts interessades.

6. Ciberseguretat : les activitats necessdries per a la proteccid de les xarxes i els sistemes d'in-
formacid, dels seus usuaris i d’altres afectats per les ciberamenaces.

7. CSIRT : centre de resposta a incidents de seguretat de les xarxes i dels sistemes d'informacio.

8. CSIRT-AD : CSIRT de referéncia del Principat d’Andorra.
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9. DNS, o Sistema de Noms de Domini : un sistema de noms distribuit jerarquicament que per-
met als usuaris finals accedir als serveis i recursos d'Internet.

10. Entitat : tota persona fisica o juridica constituida i reconeguda com a tal en virtut del dret no-
cional del seu lloc d'establiment i que, actuant en nom propi, pot exercir drets i estar subjec-
ta a obligacions.

1. Entitat critica : una entitat que proporciona un 0 Més serveis essencials la prestacio dels
quals depén d'una o més infraestructures critiques situades al Principat d’Andorra.

12. Entitat de I'administracio publica : una entitat del Principat d’Andorra que compleix els se-
guents criteris:

a) s'ha creat per satisfer necessitats d'interés general i no té cardcter industrial o mercantil;
b) esta dotada de personalitat juridica;

c) esta majoritariament finangada pel Govern d’Andorra, els Comuns o entitats de dret pu-
blic; o bé, la gestid de la qual es troba sotmesa a un control per part d'aquestes adminis-
tracions o entitats; o els drgans d’administracio, de direccid o de supervisid de la qual es-
tan composats per membres que, més de la meitat sobn nomenats pel Govern d’Andorrag,
els Comuns o entitats de dret public; i.

d) presta un servei public. Queden excloses les entitats de I'administracié publica que realit-
zen activitats en els dmbits de la seguretat publica, la policia, la defensa o la seguretat
nacional.

13. Entitat de registre de noms de domini de primer nivell : una entitat en la qual s’ha delegat un
domini de primer nivell especific i que és responsable d'administrar aquest domini, inclos el
registre de noms de domini en el de primer nivell i el funcionament técnic del domini
d’'aquest nivell, en particular I'explotacio dels seus servidors de nom, el manteniment de les
seves bases de dades i la distribucio dels arxius de zona del domini de primer nivell entre els
servidors de nom.

14. Entitat equivalent a entitat critica : tota entitat que sense ser critica gestiona una o més infra-
estructures critiques situades al Principat d’Andorra.

15. Entitat essencial : tota entitat de 'administracié publica o privada, que ofereix un servei es-
sencial d'acord amb la definicid de l'apartat 35.

16. Entitat important : tota entitat de I'administracid publica o privada que ofereix un servei im-
portant d'acord amb la definicié de I'apartat 36.

17. Estrategia Nacional de Ciberseguretat : marc coherent del Principat d’Andorra que estableix
prioritats i objectius estrategics en materia de seguretat de les xarxes i dels sistemes d'infor-
macio al pais.

18. Gestid d'incidents : conjunt de mesures i procediments destinats a detectar, analitzar i limitar
un incident i respondre davant aquest.

19. Gestid de riscos : procés de planificar la gestio de riscos, i conjunt d'activitats orientades a
identificar, analitzar, respondre, monitorar i controlar els riscos.

20. Incident : qualsevol esdeveniment que pugui pertorbar o que pertorbi les operacions d'una
entitat, o que comprometi la disponibilitat, autenticitat, integritat o confidencialitat de les da-

Text consolidat de treball elaborat per MCA Assessors a partir del BOPA. No és un text oficial: en cas de 6/42
discrepancia mana el BOPA (www.bopa.ad).



Llei 22/2022, de mesures per a la seguretat de les xarxes i dels sistemes d'in.. MCA Assessors - BOPA consolidat

des emmagatzemades, transmeses o tractades, o els serveis corresponents oferts per xar-
xes i sistemes d'informacio o accessibles per mitja d’aquests.

21. Infraestructura : un actiu, sistema o part d'aquest, necessari per a la prestacié d'un servei es-
sencial.

22. Infraestructures critiques : infraestructures que son indispensables i Nno permeten solucions
alternatives, pel que la seva pertorbacio o destruccid, tindria efectes perjudicials significatius
sobre la prestacio d'un o més serveis essencials.

23. Mercat en linia : un servei digital que permet als consumidors celebrar contractes a distdn-
cia mitjangant una interficie en linia.

24. Motor de cerca en linia : un servei digital que permet als usuaris introduir consultes per fer
recerques, en principi, de tots els llocs web, o de llocs web en un idioma concret, mitjangant
una consulta sobre un tema qualsevol en forma de paraula clau, consulta oral, frase o un al-
tre tipus d'entrada i que, en resposta, mostra resultats en qualsevol format en qué pot tro-
bar-se informacio relacionada amb el contingut sollicitat.

25. Organ de direccio : I'drgan o organs d'administracid de I'entitat nomenats de conformitat
amb el dret nacional, facultats per fixar I'estratégia, els objectius i I'orientacié general de I'ad-
ministracié d'aquesta entitat, o les persones equivalents que dirigeixin efectivament I'entitat
o exerceixin funcions clau de conformitat amb la legislacid andorrana.

26. Plataforma de serveis de xarxes socials : una plataforma que permet que els usuaris finals
es connectin, comparteixin, descobreixin i es comuniquin entre si a través de multiples dispo-
sitius i, en particular, mitjangant xats, publicacions, videos i recomanacions;

27. Proveidor de serveis de DNS : una entitat que proporciona serveis de resolucio recursiva de
noms de domini a usuaris finals d'Internet i a altres proveidors de serveis de DNS, o una enti-
tat que proporciona resolucid de noms de domini autoritzada com a servei que poden obte-
nir entitats essencials o importants de tercers.

28. Quasiincident : qualsevol succés que posseeix el potencial per produir un incident i no arriba
a produir-lo, ja sigui per I'atzar o per una intervencié oportuna.

29. Resiliéencia : la capacitat de prevenir, resistir, mitigar, absorbir, adaptar-se i recuperar-se
d’'un incident que pertorbi o pugui pertorbar les operacions d'una entitat critica.

30. Risc : qualsevol circumstdancia o fet que pugui tenir un efecte advers potencial en la resilien-
cia de les entitats critiques;

31. Seguretat de les xarxes i sistemes d'informaciod : la capacitat de les xarxes i dels sistemes
d'informacid de resistir, amb un nivell determinat de fiabilitat, tota accidé que comprometi la
disponibilitat, autenticitat, integritat o confidencialitat de les dades emmagatzemades,
transmeses o tractades, o els serveis corresponents oferts per les referides xarxes i sistemes
d'informacid o accessibles per aquests.

32. Servei de computacié en navol : un servei digital que fa possible 'administracio sota de-
manda i 'accés remot ampli a un conjunt modulable i eldstic de recursos informdatics distri-
buits que es poden compartir.

33. Servei de centre de dades : un servei que engloba les estructures, o agrupacions d'estructu-
res, dedicades a l'allotjoment, la interconnexid i I'explotaciod centralitzats de les tecnologies
de la informacio i els equips de xarxa que proporcionen serveis d'emmagatzematge, tracta-
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ment i transport de dades, juntament amb totes les installacions i infraestructures necessad-
ries per a la distribucid de I'energia i el control ambiental.

34. Servei digital : tot servei de la societat de la informaci6, és a dir, tot servei proveit normal-
ment a canvi d'una remuneracio, a distancia, a peticid individual d'un destinatari de serveis, i
enviat des de la font i rebut pel destinatari mitjangant equips electronics de tractament (in-
closa la compressi6 digital) i demmagatzematge de dades i que es transmet, canalitza i
rep completament per fils, radio, mitjans optics o qualsevol altre mitja electromagnétic.

35. Servei essencial : servei ofert per una entitat quina tipologia s'emmarca en el de les entitats
essencials previstes a I'Annex |, que les autoritats nacionals competents designen com tal
d'acord amb l'article 6.4.b), en resultar necessari per al manteniment de les funcions socials
basiques, la salut, la seguretat, el benestar social i econdmic dels ciutadans, o el funciona-
ment eficag de les institucions de I'Estat i les administracions publiques, que depengui per a
la seva provisid de xarxes i sistemes d'informacio, i que pot veure greument afectada la con-
tinuitat de les seves prestacions en suposits de ciberincidents i, en consequéncia, ocasionar
un greu perjudici social i econdmic al Principat d’Andorra.

36. Servei important : servei ofert per una entitat de tipologia emmarcada com a entitat impor-
tant a I'Annex Il, que les autoritats nacionals competents designen com tal d’acord amb I'ar-
ticle 6.4.b), en resultar necessari per al manteniment de les funcions socials basiques, la sa-
lut, la seguretat, el benestar social i econdmic dels ciutadans, o el funcionament eficag de
les institucions de I'Estat i les administracions pudbliques, que depengui per a la seva provisio
de xarxes i sistemes d'informacid, i que pot veure greument afectada la continuitat de les se-
ves prestacions en suposits de ciberincidents i, en consequéncia, ocasionar un greu perjudi-
ci social i econdmic al Principat d’Andorra,

37. Vulnerabilitat : deficiencia, susceptibilitat o fallada d'un actiu, sistema, procés o control que
pot ser aprofitat per una o més ciberamenaces.

38. Xarxa de distribucid de continguts : una xarxa de servidors distribuits geograficament a
l'efecte de garantir una elevada disponibilitat, accessibilitat o distribucid rapida de contin-
guts i serveis digitals als usuaris d'Internet en nom dels proveidors de continguts i serveis.

39. Xarxes i sistemes d'informacio :

a) Xarxa de comunicacions electroniques, consistent en sistemes de transmissio i, quan sigui
procedent, equips de commutacid o encaminament i altres recursos, inclosos els ele-
ments de xarxa que no sén actius, que permetin el transport de senyals mitjangant ca-
bles, ones hertzianes, mitjans optics o altres mitjans electromagnétics amb inclusio de les
xarxes de satéllits, xarxes terrestres fixes (de commutacié de circuits i de paqguets, inclos
Internet) i mobils, sistemes de linia electrica, en la mesura que s'utilitzin per a la transmis-
si6 de senyals, xarxes utilitzades per a la radiodifusid sonora i televisiva, i xarxes de televi-
si6 per cable, amb independéncia del tipus d'informacio transportada;

b) Tot dispositiu o grup de dispositius interconnectats o relacionats entre si en qué un o di-
versos d'ells realitzen, mitjangant un programari, el tractament automatic de dades digi-
tals; o

c) Dades digitals emmagatzemades, tractades, recuperades o transmeses mitjancant ele-
ments previstos a les lletres anteriors, per al seu funcionament, utilitzacio, proteccid i man-
teniment.
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Titol II. Marc estratégiciinstitucional

Article 4. Marc estratégic de seguretat de les xarxes i dels sistemes d’informacié

1. LEstratégia Nacional de Ciberseguretat del Principat d’Andorra compreén els objectius estrate-

gics i les mesures politiques i normatives necessaries per aconseguir i mantenir un nivell ele-
vat de seguretat en les xarxes i en els sistemes d'informacio, cobrint els sectors operats per
les entitats essencials i importants en els termes definits en aquesta Llei, i engloba, a titol
enunciatiu i no limitatiu:

a) Una definicié dels objectius i les prioritats de I'Estratégia Nacional de Ciberseguretat del
Principat d’Andorra.

b) Un marc de governanga per aconseguir aquests objectius i prioritats, incloses les politi-
ques a que es refereix l'apartat 2 i les funcions i responsabilitats de les administracions
pUbliques i les entitats de 'administracid publica i d'altres actors pertinents.

¢) Una avaluacié per determinar els actius pertinents i els riscos de ciberseguretat.

d) Una determinacié de les mesures per garantir la preparacio, resposta i recuperacié en-
front d'incidents, inclosa la cooperacié entre els sectors public i privat.

e) Un llistat dels diversos actors i autoritats que participen en I'execucié de I'Estratégia Nacio-
nal de Ciberseguretat del Principat d’Andorra.

f) Un marc politic per a la coordinacié reforgada entre les autoritats competents en virtut
d'aquesta Llei a I'efecte de lintercanvi d'informacid sobre incidents i ciberamenaces i
I'exercici de les tasques de supervisio i sancio.

g) Una estrategia per reforcar la resiliéncia de les entitats critiques que inclogui, com a mi-
nim: i. Objectius estrategics i prioritats per tal de millorar la resiliencia general de les enti-
tats critiques, tenint en compte les interdependéncies transfrontereres i intersectorials. ii.
Un marc de governancga per assolir els objectius estrategics i les prioritats, inclosa una
descripcio dels rols i les responsabilitats de les autoritats nacionals competents designa-
des en aquesta Llei, entitats critiques i altres parts implicades en la implementacid de l'es-
trategia. iii. Una descripcid de les mesures necessadries per millorar la resiliencia general
de les entitats critiques, inclosa una avaluacid del risc nacional, la identificacio d'entitats
critiques i d’entitats equivalents a entitats critiques i les mesures de suport a les entitats
critiques; i iv. Un marc de politiques per a una coordinacid millorada entre les autoritats
nacionals competents designades en aquesta Llei a I'efecte de lintercanvi d'informacio
sobre incidents i ciberamenaces i I'exercici de tasques de supervisio.

2. En el marc de I'Estrategia Nacional de Ciberseguretat del Principat d’Andorra, es desenvolu-

pen i adopten reglamentdriament:

a) Un Esquema Nacional de Seguretat constituit pels principis basics i requisits minims ne-
cessaris per a una proteccid adequada de la informacid tractada i els serveis prestats
per les entitats essencials i les entitats importants, aixi com per les entitats que els prestin
serveis o els proveeixin solucions per als seus serveis essencials o importants i les seves
respectives cadenes de subministrament, amb l'objectiu d'assegurar I'accés, la confiden-
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cialitat, la integritat, la tragabilitat, I'autenticitat, la disponibilitat i la conservacio de les da-
des, les informacions i els serveis utilitzats en mitjans electronics que gestionin per la pres-
tacio dels serveis essencials o importants, i sense perjudici que pogués resultar necessari
complementar les mesures de seguretat previstes en aquest esquema amb altres mesu-
res especifiques que puguin derivar-se dels compromisos internacionals contrets pel
Principat d’Andorra o la seva pertinenga a organismes o forums internacionals en la ma-
téria.

Aguest Esquema Nacional de Seguretat podrd estendre’s a totes les entitats de 'adminis-
tracid publica, i contindrd, com a minim: i. Una politica per abordar la ciberseguretat en la
cadena de subministrament de productes i serveis de TIC utilitzats per les entitats essen-
cials o les entitats importants per a la prestacio dels seus serveis; ii.

Directrius relatives a la inclusi6 i I'especificaciod dels requisits en materia de ciberseguretat
aplicables als productes i serveis de TIC en la contractacid publica; iii.

Una politica per promoure i facilitar una divulgacié coordinada de les vulnerabilitats; iv.

Una politica orientada a mantenir la disponibilitat general i la integritat del nucli public de
la Internet oberta; v. Una politica sobre la promocio i el desenvolupament de capacitats
de ciberseguretat, incloent la conscienciacio i iniciatives de recerca i desenvolupament;
Vi.

Una politica destinada a donar suport a les institucions académiques i de recerca perqué
desenvolupin eines de ciberseguretat i infraestructures de xarxa segures; Vii.

Les politiques, els procediments pertinents i les eines apropiades per compartir informa-
cié per facilitar i promoure lintercanvi voluntari d'informacié sobre ciberseguretat entre
les empreses; i viil.

Una politica que englobi les necessitats especifiques de les petites i mitjanes empreses,
especialment d'aquelles que es troben excloses de I'dmbit d'aplicacié d'aquesta Llei, pel
que fa a orientacions i suport per millorar la seva resiliencia enfront de les amenaces de
ciberseguretat.

b) Un Reglament d'Infraestructures Critiques per a la proteccio i el reforg de la resiliéncia de
les infraestructures critiques que contindrd, com a minim: i. Procediments per a la identifi-
cacid i designacio dinfraestructures critiques per al Principat d’Andorrg; ii. Les condicions
per a la creacio d'un Catdleg Nacional d'Infraestructures Critiques, que ha d'aglutinar to-
tes les dades i la valoracio de la criticitat de les citades infraestructures i que serd emprat
com a base per planificar les actuacions necessdries en matéria de seguretat i proteccid
d'aquestes, en nodrir-se de les aportacions dels propis operadors; iii. La regulacid d'instru-
ments de planificacio per a la proteccid de les infraestructures critiques de les entitats es-
sencials i les entitats importants; iv. Les obligacions per a les entitats critiques, incloent-hi
els requisits de seguretat de les comunicacions, amb la finalitat d'augmentar la seva resi-
liencia i millorar la seva capacitat per proveir els seus serveis al Principat d’Andorra; i v. Les
normes sobre supervisid d’entitats critiques i 'aplicacid d'obligacions a les mateixes.

3. L'Estratégia Nacional de Ciberseguretat del Principat d’Andorra ha de ser objecte de revisio i
d’'avaluacié almenys cada quatre anys, en funcid dels indicadors de rendiment clau, proce-
dint en tot cas a la seva modificacié quan sigui necessari. S'ha de garantir la consulta als
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sectors rellevants representats en els diferents comités i comissions que s'estructuren sota
I'Agéncia Nacional de Ciberseguretat (ANC-AD).
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Article 5. Marc nacional de gestié de crisis de ciberseguretat

1. LANC-AD és la responsable de la gestid dels incidents i de les crisis a gran escala, per als
quals:

a) Determinard les capacitats, els actius i els procediments que es poden desplegar en cas
que es produeixi una crisi a I'efecte d'aquesta Llei; i

b) Desenvolupard un Pla nacional de resposta a incidents i crisis de ciberseguretat, en un
termini maxim de nou mesos des de I'entrada en vigor d’aquesta Llei, on es fixaran els ob-
jectius i les modalitats de la gestid dels incidents i les crisis de ciberseguretat, que ha de
contenir almenys els seguients aspectes: i. Els objectius de les mesures i activitats nacio-
nals en matéria de preparacio; ii. Les tasques i responsabilitats de les autoritats nacionals
competents d'acord amb el que es preveu en aquesta Llei; iii. Els procediments de gestio
de crisis i els canals per a l'intercanvi d'informacid; iv. Les mesures de preparaciod, inclosos
els exercicis i les activitats de formacio; v. Les parts interessades pertinents, tant pUbliques
com privades, i la infraestructura implicada; i vi. Els procediments i mecanismes nacionals
entre 'ANC-AD, el CSIRT-AD i altres autoritats o organismes nacionals pertinents per go-
rantir la participacio efectiva del Principat d’Andorra en la gestid coordinada d'incidents i
crisis de ciberseguretat. Capitol Segon. Marc institucional

Redacci6 vigent des del 23/06/2022 - text original - Llei 22/2022, del 9 de juny, de mesures per a la seguretat de les xarxes i dels
sistemes d'informacié (BOPA 2022-06-22)

Article 6. Autoritats nacionals competents

1. LANC-AD és l'autoritat nacional competent encarregada de la ciberseguretat i de les tasques
de supervisidé a que es refereix el capitol tercer del Titol lll per a les xarxes i els sistemes d'in-
formacid que cobreixen els sectors esmentats als apartats 1,2, 5, 6, 71 8 de I'Annex |, aixi com
per a totes les entitats importants per a les quals I'AFA no és I'autoritat nacional competent.

2. L'AFA, en coordinacid amb I'ANC-AD, és 'autoritat nacional competent encarregada de la ci-
berseguretat i de les tasques de supervisid a que es refereix el capitol tercer del Titol lll per a
les xarxes i els sistemes d'informacid que cobreixen els sectors de les entitats financeres i del
mercat financer tal com es defineixen als apartats 3 i 4 de I'Annex |, aixi com per als serveis
proveits per les entitats que es trobin sota la supervisio de I'AFA.

3. 'ANC-AD actuard com a punt de contacte Unic en matéria de ciberseguretat per al Principat
d’Andorra (Punt de Contacte Nacional Unic), i com a tal serd I'autoritat nacional competent
que exercird la funcié d'enllag per garantir la cooperacioé transfronterera amb les autoritats
competents en matéria de ciberseguretat d'altres paisos, per garantir la cooperaciod inter-
sectorial entre 'AFA i TANC-AD pel que respecta al previst en aquesta Llei, aixi com per ga-
rantir la cooperacidé entre el CSIRT-AD i els altres paisos, incloent-hi la xarxa de CSIRT de la
Unid Europea.

4. 'ANC-AD, amb la collaboracio de I'AFA pel que fa al seu admbit competencial de conformitat
amb l'establert en aquesta Llei:
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a) Coordinard la creacié i el manteniment del marc estratégic de seguretat de les xarxes i
dels sistemes d'informacio descrit a l'article 4.

b) Establird una llista de serveis essencials i serveis importants en els sectors a qué es refe-
reixen I'Annex | i 'Annex Il. Aquesta llista s’ha de dur a terme en un termini maxim de sis
mesos després de I'entrada en vigor d'aquesta Llei. Posteriorment, quan sigui hecessari, i
almenys una primera vegada en un termini maxim de divuit mesos després de I'entrada
en vigor d'aquesta Llei i a partir d'aquell moment cada quatre anys i cada vegada que
I'ANC-AD actualitzi la llista, realitzard una avaluacid de tots els riscos rellevants que pu-
guin afectar a la prestacié d’aquests serveis essencials, amb la finalitat d'identificar enti-
tats critiques i entitats equivalents a entitats critiques i ajudar-les a prendre mesures
d'acord amb l'establert a l'article 12. L'avaluacidé del risc: i. Haurd de tenir en compte tots
els riscos naturals i els originats per 'home, inclosos els accidents, els desastres naturals,
les emergeéncies de salut pudblica, i les amenaces antagoniques, inclosos els delictes de
terrorisme. ii. Els elements rellevants de I'avaluacid del risc hauran de posar-se a disposi-
ci6 de les entitats critiques que s'identifiquin d'acord amb l'establert a l'article 11, per aju-
dar-les a dur a terme la seva avaluacié de riscos d'acord amb I'establert a l'article 13 i a
prendre mesures per garantir la seva resiliencia d'acord amb I'establert a l'article 12.

c) Donard suport a les entitats que es troben dins de I'ambit d'aplicacié d'aquesta Llei per
millorar la seva ciberseguretat i resiliencia. Aquest suport pot incloure, a titol informatiu i
no limitatiu: i. El desenvolupament de materials i metodologies d'orientacid; ii. Donar su-
port a l'organitzacié d'exercicis per comprovar la seva seguretat i resiliéncia; iii. Proporcio-
nar formacid al seu personal; i iv. Establir eines per donar suport a l'intercanvi voluntari
d'informacid entre entitats i per resoldre qUestions en relacid amb aquesta Llei.

d) Adoptard actes d'execucié per establir les especificacions técniques i metodologiques
necessaries relatives a I'aplicacio de les mesures esmentades a l'article 12.2.

e) Establira procediments per a l'expedicio, la revisié periddica i la retirada de certificacions,
segells i marques que acrediten el compliment de les obligacions de seguretat en les xar-
xes i en els sistemes d'informacio.

f) Establira procediments i estructures per tramitar les reclamacions relatives a infraccions
de la certificacio o a la manera en quée una entitat aplica o ha aplicat la certificacio, i per
fer que aquests procediments i estructures siguin transparents per al public.

5. L'ANC-AD, amb la collaboracié de I'AFA i el CSIRT-AD, estd facultada per adoptar actes dele-

gats establint normes detallades que especifiquin algunes o totes les mesures que s'’han de
prendre en la mesura que sigui necessari per a l'aplicacio eficag i coherent dels objectius
d'aquesta Llei, tenint en compte qualsevol evolucio rellevant en riscos, tecnologia o prestacio
dels serveis afectats per aquesta Llei, aixi com qualsevol especificitat relacionada amb sec-
tors i tipus d'entitats de 'Annex | i 'Annex |I.

6. El Govern d’Andorra ha de vetllar perqué les autoritats nacionals competents disposin dels

recursos adequats perqué puguin dur de forma efectiva i eficient les seves funcions per tal
de poder complir amb els objectius d’aquesta Llei.
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Article 7. Funcions de les autoritats nacionals competents

Les autoritats nacionals competents exerceixen les segUents funcions:

1. Identificar, en collaboracié amb el CSIRT-AD, serveis essencials i importants, entitats critiques i
entitats equivalents a entitats critiques.

2. Supervisar el compliment per part de les entitats essencials o importants de les obligacions

que es determinen de conformitat amb l'establert al capitol tercer del
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Titol IIl. En aquest sentit, amb o sense el suport del CSIRT-AD, les
autoritats nacionals competents poden realitzar les actuacions
inspectores necessaries per al correcte desenvolupament de les seves
funcions de control. 3. Analitzar les notificacions que rebin a través del
CSIRT-AD sobreincidents notoris que es presentin en el marc
d’aquesta Llei. 4. Informar, si s’escau, publicament sobre determinats
incidents, quan la difusié d’aquesta informacid sigui necessaria per
evitar un incident o gestionar-ne un que ja s’ha produit. 5. Revisar la
declaracié d’aplicabilitat de mesures de seguretat inicial a que es
refereix 'article 12, i els seus successius canvis. 6. Resoldre les
sol-licituds d’informacié d’acord amb l'article 12.2.¢e), sobre personal o
candidats a personal que exerceix funcions critiques. 7. Exercir la
potestat sancionadora en els casos que preveu aquesta Llei, en virtut de
I'establert al seu

Titol IV. 8. Emetre opinions sobre qiiestions relacionades amb la
ciberseguretat. 9. Desenvolupar les millors practiques i metodologies
d’implementacié de les obligacions a que fa referencia aquesta Llei. 10.
Desenvolupar activitatsiexercicis de formacié transfronterers per
comprovar la ciberseguretat dels serveis essencials ila resiliéencia de les
entitats critiques. 11. Emetre, amb la consulta previa al CSIRT-AD, a les
entitats essencials oimportants, certificats que acreditin el
compliment de les obligacions de seguretat en les xarxesiels sistemes
d’informacié.

Article 8. CSIRT-AD

1. EI CSIRT-AD és I'equip de referéncia de resposta als incidents de seguretat de les xarxes i els
sistemes d'informacio dels sectors, subsectors o entitats que figuren en 'Annex | i 'Annex Il.

2. L'ANC-AD ha de vetllar perque el CSIRT-AD disposi dels recursos adequats perqué pugui dur a
terme de forma efectiva i eficient les funcions que li assigna aquesta Llei, el seu Reglament
de creacio i altra eventual normativa.
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3. Igualment, TANC-AD ha de vetllar perqué el CSIRT-AD tingui a la seva disposicié una infraes-
tructura de comunicacio i dinformacié adequada, segura i resilient per facilitar I'intercanvi
d'informacié amb les entitats essencials i importants i altres parts interessades pertinents.
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Article 9. Funcions del

CSIRT-AD

1. El CSIRT-AD té com a principals funcions:
a) Cooperar amb I'ANC-AD en tot alld que aquesta li demani en relacié amb aquesta Llei.
b) Supervisar les ciberamenaces, les vulnerabilitats i els incidents a escala nacional.

c) Difondre alertes imminents, avisos i informacions sobre les ciberamenaces, les vulnerabili-
tats i els incidents entre les entitats essencials i importants i altres parts interessades cor-
responents.

d) Proporcionar a les entitats que notifiquin incidents, informacio rellevant sobre el segui-
ment de la notificacid de que es tracti, inclosa informacid que pugui donar suport a la
resposta efectiva de I'entitat a l'incident.

e) Respondre a incidents.
f) Notificar a 'ANC-AD els incidents notoris que es presentin en el marc d'aquesta Llei.

g) Efectuar analisis dinamiques de riscos i d'incidents i de coneixement de la situacié en ma-
téria de ciberseguretat.

h) Realitzar, a peticié d’entitats, exploracions proactives de la seguretat de les infraestructu-
res critiques i de les xarxes i els sistemes d'informacio utilitzats en la prestacié dels serveis
essencials o que puguin afectar a serveis essencials per al Principat d’Andorra o altres
paisos.

i) Coordinar-se amb els organismes competents a través dels protocols d'actuacié per a
'acompliment d’aquesta Llei que, si escau, es poden desplegar reglamentdriament.

j) Elaborar i fomentar I'adopci6 i la utilitzacié de practiques comunes o normalitzades, siste-
mes de classificacio i taxonomies relatius a: i. Procediments de gestid d'incidents; ii. Gestio
de crisis de ciberseguretat; i iii. Divulgacio de vulnerabilitats. Titol lll. Obligacions
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Capitol primer. Obligacions de ciberseguretat

Article 10. Obligacié d’identificacié com entitat essencial o important

1. Les entitats que conforme a les definicions incloses a l'article 3 es considerin essencials o im-
portants i estiguin dins de 'dmbit d'aplicacio descrit a I'article 2 i disposin d’'un establiment all
Principat d’Andorra o d'un representant d'acord amb l'establert a I'article 19, remetran la se-
guent informacié a les seves respectives autoritats nacionals competents a tot tardar sis
mesos a comptar de la data de publicacid al Butlleti Oficial del Principat d’Andorra de la llis-
ta de serveis essencials i importants establerta a I'article 6.4.b):

a) El nom de l'entitat i, si escau, del seu representant;
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b) L'adrega del seu establiment principal i de la resta dels seus establiments legals al Princi-
pat d’Andorra o, de no estar establerta al Principat d’Andorra, del seu representant desig-
nat en virtut de I'establert a 'article 19; i

c) Les dades de contacte actualitzades, en particular les adreces de correu electronic i els
nUmeros de telefon de les entitats.

2. Les entitats a qué es refereix 'apartat anterior notificaran a les seves respectives autoritats
nacionals competents qualsevol canvi en la informacié remesa conformement al dit apartat
sense demoraq, i en qualsevol cas, en el termini mMaxim de tres mesos a comptar de la data
en que es produeixi el canvi.

3. Quan, a més del Principat d’Andorrg, una entitat a que es refereix I'apartat 1 compti amb el
seu establiment principal en altres paisos, 'ANC-AD també informard les autoritats compe-
tents d'aquests paisos, de la condicidé que té aquesta entitat com a essencial o important
per al Principat d’Andorra.
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Article 11. Identificacio d’entitats critiques

1. En el termini maxim de sis mesos a comptar de la conclusid de I'avaluacid de riscos que s'es-
pecifica a l'article 6.4.b), les autoritats nacionals competents hauran de tenir identificades
les entitats critiques i les equivalents a entitats critiques per a cada sector i subsector a qué
es refereix 'Annex |. Les autoritats nacionals competents hauran de revisar i, si escau, actua-
litzar aquesta llista d'entitats critiques i equivalents almenys una primera vegada en un ter-
mini maxim de divuit mesos després de I'entrada en vigor d'‘aquesta Llei i, en qualsevol cas,
cada quatre anys com a minim.

2. Quan identifiquin entitats critiques i equivalents a critiques de conformitat amb l'apartat 1, les
autoritats nacionals competents hauran de tenir en compte els resultats de la seva avaluo-
ci6 dels riscos que poden afectar els serveis essencials de la seva competeéncia, d'acord
amb l'establert a l'article 6, i aplicar els criteris que identifiguen a una entitat com entitat cri-
tica d'acord amb la seva definicio.

3. 'ANC-AD, amb la collaboracid de I'AFA pel que fa al seu dmbit competencial de conformitat
amb l'establert en aquesta Llei, ha d'establir una llista de les entitats identificades com a cri-
tigues o equivalents a critiques i assegurar-se que es notifiqui a aquestes entitats la seva
identificacidé com a entitats critiques o equivalents a critiques en el termini d'un mes després
d’'aquesta identificacid, informant-les de les seves obligacions d'acord amb la resta d'arti-
cles d'aquest capitol i la data a partir de la qual els son aplicables les disposicions que esta-
bleix aquesta Llei i els reglaments que la desenvolupin, al respecte de les dites obligacions.

Redaccio vigent des del 23/06/2022 - text original - Llei 22/2022, del 9 de juny, de mesures per a la seguretat de les xarxes i dels
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Article 12. Obligacions de ciberseguretat de les entitats essencials i importants

1. Les entitats essencials i importants sotmeses a I'dmbit d’aplicacié d'aquesta Llei han d'adop-
tar mesures tecniques i d'organitzacié que resultin de gestionar els riscos que es plantegin
en relacidé amb la seguretat de les infraestructures critiques, i de les xarxes i els sistemes d'in-
formacid utilitzats en la prestacio dels serveis essencials i importants, tant si es tracta d'infra-
estructures critiques, xarxes i sistemes propis, com de proveidors externs. Aixi mateix, han de
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tenir en compte, en particular, la dependéncia de les infraestructures critiques, de les xarxes i
dels sistemes d'informacié amb la continuitat de serveis o subministraments contractats per
I'entitat, aixi com les interaccions que realitzin amb infraestructures, xarxes i sistemes d'infor-
macid de tercers, i els riscos que es derivin del tractament de les dades personals, d'acord
amb el que disposi la normativa andorrana vigent en cada moment en matéria de protec-
ci6 de dades personals i, si escau, la normativa de la Unié Europea vigent en cada moment
en materia de proteccio de dades personals. Sense perjudici del seu deure de notificar inci-
dents de conformitat amb l'establert a I'article 15, les entitats essencials i importants han de
prendre les mesures adequades i proporcionals que els siguin aplicables d’acord amb el
previst a 'Esquema Nacional de Seguretat a que fa referéncia aquesta Llei, sense perjudici
de poder ser complementades amb mesures d'altres estandards reconeguts en I'dmbit in-
ternacional.

2. Addicionalment, les entitats critiques han de prendre mesures técniques i organitzatives ade-
quades i proporcionades per garantir la resiliencia de les seves infraestructures critiques, in-
closes les mesures necessaries per:

a) Evitar que es produeixin incidents, fins i tot mitjangant mesures de reduccio del risc de
desastres i d'adaptacio climatica;

b) Garantir una proteccié fisica adequada de les zones, installacions i altres infraestructures
sensibles, incloses les tanques, les barreres, les eines i les rutines de control perimetral, aixi
com els equips de deteccid i els controls d'accés;

c) Resistir i mitigar les consequéncies dels incidents, inclosa la implementacié de procedi-
ments i protocols de gestio de riscos i crisis i rutines d'alerta;

d) Recuperar-se dels incidents, incloses les mesures de continuitat del negoci i la identifica-
ci6 de cadenes de subministrament alternatives;

e) Garantir una gestié adequada de la seguretat dels empleats, inclos I'establiment de cate-
gories de personal que exerceixen funcions critiques degut als seus drets d'accés a zones,
installacions i altres infraestructures sensibles i a informacid sensible, sobre les quals cal
presentar a l'autoritat nacional competent un informe que inclogui: i. La identitat de la
persona establerta sobre la base de proves documentals; ii. Qualsevol antecedent penal
d'almenys els cinc anys anteriors, i durant un maxim de deu anys, sobre delictes relle-
vants per a la contractacio en un lloc especific, al Principat d’Andorra o tercers paisos de
residencia durant aquest periode de temps; iii. Ocupacions anteriors, formacio i qualsevol
manca de formacié o ocupacid al curriculum de la persona durant, com a minim, els cinc
anys anteriors i durant un maxim de deu anys; i iv. Qualsevol altra informacié objectiva
disponible que pugui ser necessdria per determinar la idoneitat de la persona interessao-
da per treballar en el lloc en relacid amb el qual I'entitat critica ha sollicitat informacio.

f) Sensibilitzar el personal pertinent sobre les mesures esmentades en les lletres
a)ae).

3. Les mesures que s'adoptin han de ser relacionades i formalitzades en una declaracio d'apli-
cabilitat de mesures de seguretat que les entitats han de remetre a I'autoritat nacional

competent en el termini de sis mesos a comptar de la identificacid de I'entitat com a entitat
essencial o important, d'acord amb I'article 10 o des de I'entrada en vigor de 'Esquema Naci-
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onal de Seguretat, el que succeeixi més tard, la qual serd objecte de revisio, almenys, cada
tres anys.

4. Les entitats essencials i importants han d'’adoptar politiques de seguretat de les infraestruc-
tures critiques, xarxes, i sistemes d'informacid necessaris per prestar els seus serveis essenci-
als i importants atesos els principis de seguretat integral, gestié de riscos, prevencio, respos-
ta i recuperacio, linies de defensa, reavaluacio periodica i segregacié de tasques. Les politi-
ques de seguretat de les infraestructures critiques, les xarxes i sistemes d'informacié han de
contenir, com a minim, els seguents factors:

a) Andlisi i gestio de riscos.

b) Gesti6 de riscos de tercers o proveidors.

c) Cataleg de mesures de seguretat, organitzatives, tecnologiques i fisiques.
d) Gestio del personal i professionalitat.

e) Adquisicié de productes o serveis de seguretat.

f) Detecciod i gestio d'incidents.

g) Plans de recuperaci6 i assegurament de la continuitat de les operacions.
h) Millora continua.

i) Interconnexié de sistemes.

j) Registre de l'activitat dels usuaris.

5. Les autoritats nacionals competents podran establir obligacions especifiques per garantir la
seguretat de les infraestructures critiques, les xarxes i els sistemes d'informacié emprats per
les entitats que proveeixen serveis essencials o importants. Aixi mateix, podran dictar instruc-
cions técniques i guies orientatives per detallar el contingut d’aquestes instruccions i guies.

6. Per a l'elaboracid de disposicions reglamentaries, instruccions i guies, I'autoritat nacional
competent tindrd en compte totes aquelles obligacions sectorials i requisits en materia de
seguretat de la informacié als quals estiguin sotmesos els operadors als quals els hi sén
aplicables les disposicions d'aquesta Llei.
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Article 13. Gestid de riscos de ciberseguretat

1. Les entitats essencials i importants, i molt especialment les que a més d'essencials siguin criti-
ques, han d'adoptar les mesures técniques i organitzatives adequades i proporcionades per
establir un procés per a la gestié dels riscos que es plantegin a fi d'aconseguir un nivell ele-
vat de resiliencia de les infraestructures critiques i de proteccié de les xarxes i dels sistemes
d’informacidé que utilitzen per a la prestacid dels seus serveis essencials i importants en relo-
cié amb els riscos que es plantegin. Entre les mesures de gestié del risc han de figurar aque-
lles la finalitat de les quals és determinar tot risc d'incidents, prevenir, detectar i gestionar in-
cidents i reduir les seves repercussions. Aquest procés de gestié dels riscos ha de compren-
dre la seguretat de les dades emmagatzemades, transmeses i tractades i, en el cas d'enti-
tats essencials, ha de tenir en compte tots els riscos rellevants que hagin trobat les autori-
tats nacionals competents d'acord amb I'avaluacié de riscos a qué es refereix l'article 6.4.b),
i totes les dependéncies amb altres sectors i amb entitats critiques o equivalents a entitats
critiques.
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2. l'esforg dedicat per les entitats a la gestid dels riscos de ciberseguretat ha de ser proporcio-
nal en relacié amb els riscos que presenten la xarxa i els sistemes d'informacid que partici-
pen en l'oferta dels seus serveis essencials i importants, i tenir en compte l'estat de la técni-
ca. Entre els criteris per jutjar la proporcionalitat dels esforgos en la gestié dels riscos s'hi han
de considerar, com a minim, els seguents:

a) La mesura en qué les entitats essencials i importants utilitzen serveis, sistemes o produc-
tes de TIC critics i depenen d'ells;

b) La importancia de serveis, sistemes o productes de TIC critics especifics per exercir funci-
ons critiques o sensibles, en particular el tractament de dades personals;

c) La disponibilitat de serveis, sistemes o productes de TIC alternatius;

d) La resiliéncia de la cadena de subministrament global de serveis, sistemes o productes
de TIC enfront de les pertorbacions; i

e) En el cas dels serveis, sistemes o productes de TIC emergents, el pes que poden tenir en el
futur per a les activitats de les entitats.

3. Entre les mesures per a la gestid dels riscos que es plantegin, s'hi han d'incloure, almenys, els
seglents elements:

a) La politica de seguretat de les infraestructures critiques, les xarxes i els sistemes d'infor-
mMacid necessaris per a la prestacio de serveis essencials o importants;

b) La politica de gestié de riscos;
c) La gesti6é diincidents (prevencié, deteccié i resposta a incidents);
d) La continuitat de les activitats i la gestio de crisis;

e) La seguretat de la cadena de subministrament, inclosos els aspectes de seguretat rela-
tius a les relacions entre cada entitat i els seus proveidors o prestadors de serveis com,
per exemple, proveidors de serveis d'emmagatzematge i transformacioé o andlisi de da-
des o de serveis de seguretat administrada;

f) La seguretat en I'adquisicié, el desenvolupament i el manteniment d'infraestructures criti-
ques, xarxes i sistemes d'informacio, inclosa la gestiod i divulgacio de les vulnerabilitats;

g) Les politiques i els procediments (assaig i auditoria) per avaluar l'eficacia de les mesures
per a la gestid de riscos de ciberseguretat; i

h) La utilitzacié de criptografia i xifratge.

4. Les entitats han de tenir en compte les vulnerabilitats especifiques de cada proveidor i pres-
tador de serveis i la qualitat general dels productes i les prdactiques en matéria de ciberse-
guretat dels seus proveidors i prestadors de serveis, inclosos els seus procediments de des-
envolupament segur.

5. En cas que una entitat constati que els seus serveis 0 comeses No s'ajusten als requisits esta-
blerts als apartats 1, 2 i 3, com més aviat millor, haurd d'adoptar totes les mesures correcto-
res necessaries per a que el servei o comesa en questid, compleixi aquests requisits.
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Article 14. Obligaci6 de resoldre els incidents, d’informacié i de col-laboracié mutua

1. En termes de gestio d'incidents de seguretat, deteccié de vulnerabilitats o ciberamenaces, les
entitats essencials i importants han de:

a) Gestionar i resoldre els incidents de seguretat que afectin les infraestructures critiques, les
xarxes o els sistemes d'informacio utilitzats per prestar els seus serveis essencials o impor-
tants. Si es tracta d'infraestructures, xarxes o sistemes externs s'ha de garantir que els pro-
veidors externs compleixen amb l'aplicacié de les mesures necessdries per garantir la se-
guretat.

b) Sollicitar opinid o suport especialitzat al CSIRT-AD per fer front als incidents, vulnerabilitats
o ciberamenaces sorgides i, en tot cas, atendre a les indicacions rebudes per part del
CSIRT-AD per resoldre els riscos, mitigar-ne els efectes i reposar els sistemes afectats. En
aquest suposit, les indicacions emeses pel CSIRT-AD per mitigar els efectes i reposar els
sistemes afectats son d’aplicacid vinculant.

c) Aplicar la seva politica de gestio de la seguretat de les infraestructures critiques, les xar-
xes i els sistemes d'informacid davant del sorgiment de qualsevol incident que afecti la
prestacid dels seus serveis essencials i importants, aixi com el conjunt d'obligacions i re-
comanacions emeses per l'autoritat nacional competent o el CSIRT-AD.

2. Les entitats essencials i importats han de subministrar al CSIRT-AD i a I'autoritat nacional
competent que escaigui tota la informacid que se'ls requereixi per a 'acompliment de les
funcions que els encomana aquesta Llei. En particular, podrd requerir-se informacié addicio-
nal a les entitats essencials o importants per analitzar la naturalesaq, les causes i els efectes
dels incidents notificats, i per elaborar estadistiques i reunir les dades necessaries per elabo-
rar els informes anuals considerats a l'article 25.4.e). Quan les circumstancies ho permetin,
I'autoritat nacional competent o el CSIRT-AD proporcionard a les entitats essencials o impor-
tants afectades per incidents la informacié derivada del seu seguiment que pugui ser-los
rellevant, en particular, per resoldre l'incident.
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Article 15. Obligacié de notificar

1. Les entitats que presten serveis essencials o importants han de notificar al CSIRT-AD, que al
seu torn ho fard a l'autoritat nacional competent que li pertoqui i en tot cas a I'ANC-AD, els
incidents que tinguin o puguin tenir efectes significatius en aquests serveis d'acord amb el
que s'estableixi reglamentdriament, aixi com qualsevol informacioé que permeti a l'autoritat
nacional competent o al CSIRT-AD determinar les repercussions transfrontereres que pot te-
nir I'incident. Aquesta notificacio es fard sense demora i en tot cas en el termini de setanta-
dues hores a comptar de la seva deteccio. Si en el moment de notificar I'incident o possible
incident encara no disposen d'informacid en relacid amb la seva repercussid sobre serveis
essencials o importants, poden ometre aquesta informacio, amb el compromis d'enviar-la
com més aviat millor, i que transcorregut un termini de setanta-dues hores des de la notifi-
cacid de lincident, I'entitat essencial o important que no hagi reunit la informacio pertinent
envii al CSIRT-AD un informe justificatiu de les actuacions que hagi dut a terme per obtenir
aqguesta informacio i dels motius pels quals no ha sigut possible obtenir-la. Quan sigui pro-
cedent, aquestes entitats han de notificar, sense demora indeguda, als destinataris dels
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seus serveis que puguin veure's afectats per lI'incident, les mesures o solucions que aquests
destinataris poden aplicar en resposta al mateix.

2. Les entitats de serveis essencials o importants han de notificar a I'autoritat nacional compe-
tent, per mitja del CSIRT-AD i sense demora, qualsevol ciberamenaca significativa pels ser-
veis essencials o importants que, al seu parer, pot desembocar en un incident significatiu
d'acord amb el que s'estableixi reglamentdriament. Quan sigui procedent, aquestes entitats
han de notificar, sense demora indeguda, als destinataris dels seus serveis que puguin veu-
re's afectats per una ciberamenaca significativa, les mesures o solucions que aquests desti-
nataris poden aplicar en resposta a 'amenaga. Quan sigui procedent, les entitats notificaran
als destinataris la propia amenaga.

3. Una amenaga significativa és aquella que pot donar lloc a un incident significatiu, i un inci-
dent es considerard significatiu si:

a) Lincident ha causat o pot causar pertorbacions operatives o perjudicis econdomics subs-
tancials per a l'entitat afectada; o

b) Lincident ha afectat o pot afectar altres persones fisiques o juridiques en causar perjudi-
cis materials o morals considerables en relacidé amb: i. El nombre d’'usuaris afectats per la
pertorbacio del servei essencial i la seva quota de mercat. ii. La duracid de l'incident. iii. La
no disponibilitat d'alternatives per mantenir un nivell suficient de prestacié del servei. iv.
L'extensid o drees geogrdfiques afectades o que puguin quedar afectades per l'incident.
v. El grau de pertorbacio del funcionament del servei. vi. L'abast de limpacte en activitats
economiques i socials crucials. vii. La importancia dels sistemes afectats o de la informa-
ci6 afectada per lincident per a la prestacio del servei essencial. viii. La dependencia d'al-
tres sectors estrategics respecte del servei i la repercussio, en termes de grau i duradg,
de lincident en les activitats socials i econdmiques o en la seguretat publica. ix. El dany a
la reputacio. Reglamentdriament es poden afegir factors especifics del sector per deter-
minar si un incident pot tenir efectes pertorbadors significatius.

4. En relacio a les notificacions indicades en els apartats 1i 2, les entitats afectades han de pre-
sentar al CSIRT-AD:

a) Una notificacio inicial sense demora indeguda i en qualsevol cas en el termini de vint-i-
quatre hores des que s’hagi tingut constdncia de lincident, en la qual siindicard, quan
s'escaigui, si cal suposar que lincident respon a una acciod illicita o malintencionada;
b)Totes aquelles notificacions intermitges que resultin precises o solliciti el CSIRT-AD per
actualitzar o completar la informacio inclosa en la notificaciod inicial i informar sobre I'evo-
lucié de lincident mentre aquest no es trobi resolt; i

¢) Un informe final, a tot tardar un mes després de presentar la notificacié inicial prevista a
la lletra a), en la qual s'hi recullin almenys els seglents elements: i. una descripcio detalla-
da de lincident, la seva gravetat i el seu impacte; ii. el tipus d'amenaga o causa principal
que probablement va desencadenar lincident; i iii. les mesures de mitigacié aplicades i
en curs.

5. En casos degudament justificats, com ara en supodsits de forga major, I'entitat pot incomplir
els terminis establerts en els apartats 1i 2.

6. Les notificacions efectuades a 'empara d'aquest article han d’incloure la informacié que per-
meti determinar qualsevol efecte transfronterer de l'incident.
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7. El CSIRT-AD oferird, en el termini de vint-i-quatre hores després de la recepcid de la notifica-
ci6 inicial a qué es refereix 'apartat 4.a), una resposta a l'entitat que ha fet la notificacio, in-
cloent en particular els seus comentaris inicials sobre lincident i, a instdncies de I'entitat, una
orientacid sobre l'aplicacié de possibles mesures de mitigacio. El CSIRT-AD donard suport
técnic addicional quan aixi ho solliciti I'entitat afectada. Quan es sospiti que I'incident és de
naturalesa delictiva, el CSIRT-AD també proporcionard orientacidé a I'efecte de denunciar ['in-
cident davant les autoritats corresponents. L'obligacid de notificacié d’incidents prevista en
aquest article no allibera del compliment del deure general que té I'entitat que fa la notifica-
ci6 de denlncia davant les autoritats corresponents, sobre aquells fets que puguin revestir
cardcter de delicte.

8. Quan el coneixement del public sigui necessari per evitar un incident o fer front a un incident
en curs, o quan la divulgacioé de l'incident redundi en l'interés public, TANC-AD, amb el suport
del CSIRT-AD, podrd informar el public, després de consultar-ho amb I'entitat afectada, de
lincident, o exigir a I'entitat que ho faci si aquesta no ha actuat previament en aquest sentit.

9. Les notificacions d’entitats essencials han de referir-se als incidents que afecten les infraes-
tructures critiques, les xarxes i els sistemes d'informacid emprats en la prestacio dels serveis
essencials, sent indiferent que es tracti d'infraestructures critiques, xarxes i sistemes propis o
de proveidors externs.

10. Les entitats essencials o importants han de realitzar les notificacions que corresponguin en
virtut d'aquest capitol a través del Delegat de la Seguretat de la Informacio (DSI) que hagin
designat segons el que es disposa a l'article 18.

1. La notificacio d'un incident segons el que es disposa en aquesta Llei no exclou ni substitueix
l'obligacio de notificacid que les entitats hagin de fer a altres organismes conforme a la
seva normativa especifica.

12. Quan la notificacid d'incidents o la seva gestid, andlisi o resolucio requereixi comunicar da-
des personals, el seu tractament s'ha de restringir a les dades que siguin estrictament ade-
quades, pertinents i limitades en relacid amb la finalitat perseguida en cada cas. Les cessi-
ons de dades personals per a aquests fins s’'entenen autoritzades en els seguents casos:

a) Entre les entitats essencials o importants i TANC-AD, el CSIRT-AD o les autoritats nacionals
competents.

b) Entre el CSIRT-AD i TANC-AD.

c) Entre el CSIRT-AD i altres CSIRT designats internacionalment.
d) Entre 'ANC-AD i altres autoritats competents internacionals.
e) Entre les autoritats nacionals competents i 'ANC-AD.

f) Entre les autoritats nacionals competents i el CSIRT-AD.
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Article 16. Notificacidé voluntaria

1. Sense perjudici del que es disposa a l'article 2, les entitats excloses de I'dmbit d'aplicacio
d'aquesta Llei poden presentar voluntariament notificacions de ciberamenaces, quasiinci-
dents i incidents significatius. Quan tramitin les notificacions al CSIRT-AD, aquestes entitats
actuaran de conformitat amb el procediment establert a l'article 15.
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2. Aixi mateix, les entitats essencials o importants poden notificar els incidents o les ciberame-
naces per als quals no s'estableixi una obligacid de notificacio.

3. Aquestes notificacions obliguen a lI'entitat que les hagi efectuat a resoldre I'incident d'acord
amb el que s'estableix en aquesta Llei. No obstant aixo, aquest tipus d’entitat notificant no
queda subjecta a altres obligacions addicionals a les quals no estaria obligada de no haver
presentat aquesta notificacio.

4. Les notificacions obligatories tenen cardcter prioritari sobre les voluntaries a l'efecte de la
seva gestid per part del CSIRT-AD. Capitol Segon. Altres obligacions de les entitats essencials
i importants
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Article 17. Governanca

1. Els organs de direccio de les entitats essencials i importants han d'aprovar les mesures de
gestio dels riscos de ciberseguretat adoptades per aquestes entitats segons el que es dis-
posa a l'article 13, supervisar la seva posada en prdctica i respondre per lincompliment de
les obligacions recollides en dit article per part de les entitats.

2. Els membres de I'd0rgan de direccid han d'assistir periddicament a formacions especifiques
per adquirir coneixements i destreses suficients que permetin comprendre i avaluar els ris-
cos de ciberseguretat i les practiques de gestid i el seu impacte en les operacions de I'enti-
tat.
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Article 18. Delegat de la Seguretat dela

Informacioé

1. Les entitats essencials i les entitats importants, a través dels seus organs de direccid, han de
designar una persona fisica, una unitat o un érgan collegiat, perqué actui com a Delegat de
la Seguretat de la Informacié (DSI) i sigui el punt de contacte i coordinacioé técnica entre I'en-
titat que I'na designat i I'autoritat nacional competent i el CSIRT-AD.

2. Quan el DSI sigui una unitat o un érgan collegiat, es designa una persona fisica representant
del mateix.

3. En tot cas, les entitats essencials o importants també han de designar un substitut del DSI
perqué assumeixi les seves funcions en casos d’'abséncia, vacant o malaltia.

4. Lles dades de contacte del DSI en funcions s'han de notificar a l'autoritat competent en el ter-
mini Maxim d'un mes a comptar de la data de designacio que s'escaigui. El mateix procedi-
ment es realitza en el supdsit de canvis en les dades de contacte, per exemple deguts a ces-
saments o nomenaments, havent-los de notificar a lI'autoritat nacional competent, que al
seu torn els compartird immediatament amb el CSIRT-AD, en el termini maxim d’'un mes a
comptar de la data del canvi.

5. EI DSI actua com a punt de contacte per notificar els incidents conforme a l'article 15, aixi
com per gestionar alld que escaigui en el si de I'entitat que I'hagi nomenat, conforme als ar-
ticles 131 14.
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6. Addicionalment, a titol enunciatiu i no limitatiu, el DSI exerceix, sota la responsabilitat de I'enti-
tat que 'na nomenat, les funcions seguents:

a) Elaborar i proposar, de conformitat amb el que estableix I'article 12, politiques de segure-
tat, incloent una proposta de mesures técniques i organitzatives, adequades i proporcio-
nades, per prevenir i gestionar els possibles riscos relatius a la seguretat de les infraes-
tructures critiques, les xarxes, i els sistemes d'informacid necessaris per proveir els serveis
essencials o importants, per aixi reduir al minim els efectes dels ciberincidents que afectin
els dits serveis.

b) Elaborar el document de declaracié d'aplicabilitat de mesures de seguretat en relacié
amb I'Esquema Nacional de Seguretat del Principat d’Andorra.

c) Supervisar l'aplicacié de les politiques de seguretat, protocols i procediments en l'entitat,
supervisar-ne la seva efectivitat i establir periodes de control.

d) Fomentar la formaci6 i 'aplicacio de bones practiques en seguretat de les infraestructu-
res critiques, les xarxes, i els sistemes d'informacid necessaris per proveir els serveis essen-
cials o importants que ofereix I'entitat que els va designar com a DSI.

e) Remetre al CSIRT-AD, que al seu torn informa a l'autoritat nacional competent, sense dila-
ci6é indeguda, les notificacions dincidents, vulnerabilitats o ciberamences que tinguin
efectes pertorbadors en la prestacié dels serveis essencials o importants.

f) Rebre, interpretar, supervisar i transmetre I'aplicacié de les instruccions i guies emanades
de l'autoritat nacional competent o del CSIRT-AD.

g) Recopilar, preparar i subministrar informacié o documentacié a I'autoritat nacional com-
petent o al CSIRT-AD quan aixi ho sollicitin o per iniciativa propia.

h) Intercanviar informacié sobre ciberseguretat pertinent directament amb els DSI d'altres
entitats essencials i importants autoritzades per I'entitat que 'ha nomenat, o mitjangant
els canals de comunicacio que I'ANC-AD pugui establir a tal efecte, i en particular, infor-
macid referent a ciberamenaces, vulnerabilitats, indicadors de compromis, declaracions
d'aplicabilitat, tactiques, tecniques i procediments, alertes de ciberseguretat i eines de
configuracié, sempre que aquest intercanvi d'informacic: i. es faci amb I'objectiu de pre-
venir les possibles ciberamenaces, descoratjar-les, detectar-les, i respondre o mitigar els
incidents; ii. reforci el nivell de ciberseguretat, en particular, en conscienciar sobre les ci-
beramenaces, limiti o impedeixi la capacitat de tals amenaces per propagar-se, o recolzi
una bateria de capacitats de defensa, correccio i divulgacié de les vulnerabilitats, técni-
ques de deteccid d'amenaces, estratégies de mitigacio o etapes de resposta i recupera-
cid. Agquest intercanvi es posard en practica mitjangant mecanismes d'intercanvi d'infor-
macié que respectin la possible naturalesa delicada de la informacié compartida, i amb
el que pugui establir-se reglamentdrioment.

7. EI DSI pot formar part de la plantilla laboral de I'entitat que el nomena o exercir les seves fun-
cions en el marc d'un contracte de serveis.

8. Les entitats essencials i importants han de garantir, a titol enunciatiu i no limitatiu, que el DSI:

a) Sigui una persona o un grup de persones amb coneixements especialitzats i amb experi-
encia en matéria de ciberseguretat, tant des del punt de vista organitzatiu com des del
técnic i juridic, en virtut de les funcions assignades a l'apartat 6.

b) Se li garanteixen els recursos necessaris per a 'exercici de les seves funcions.
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c) Se li atorgui una posicié dins de l'organitzacié de I'entitat que faciliti I'exercici de les seves
funcions per poder participar de manera adequada, i en temps oporty, en totes les ques-
tions relatives a la seguretat, aixi com el manteniment d'una comunicaciod real i efectiva
amb l'alta direccid.

d) S'asseguri la seva independéncia respecte dels responsables de les infraestructures criti-
ques, les xarxes i els sistemes d'informacio del seu dmbit de treball.
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Article 19. Representant al Principat d’Andorra

1. Si una entitat que presta serveis essencials o importants al Principat d’Andorra no estd esta-
blerta en aquest, designard un representant al Principat d’Andorra que estigui sotmes a la
jurisdiccid del pais. En absencia d'aquest representant, 'ANC-AD podrad identificar I'entitat es-
sencial o important, informar-la de les seves obligacions recollides en aqguesta Llei i empren-
dre accions legals contra ella per lincompliment d’aquestes.

2. La designacidé d'un representant per una entitat prevista a l'apartat 1 s'entendrd sense perju-
dici de les accions legals que puguin emprendre’s contra la propia entitat.
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Article 20. Utilitzacié d’esquemes de certificacié de la ciberseguretat

1. A l'efecte de demostrar la conformitat amib determinats requisits que s'estableixen en aques-
ta Llei, les autoritats nacionals competents podran exigir a les entitats essencials i impor-
tants, o a categories d’entitats essencials o importants, del seu dmbit de competencia, que
certifiquin determinats productes, serveis i processos de TIC en virtut d'un esquema de certi-
ficacio de la ciberseguretat especific adoptat reglamentdriament. Els productes, serveis o
processos objecte de la certificacié poden ser desenvolupats per I'entitat essencial o impor-
tant o adquirits a tercers.

2. Ilgualment, una vegada s’hagi establert reglamentariament un esquema de certificacio d'un
ambit de la ciberseguretat, les autoritats nacionals competents podran emetre un certificat
en relacid amb el dit ambit per aquelles entitats essencials o importants que acrediten el
compliment de les obligacions de seguretat de les infraestructures critiques, les xarxes i els
sistemes d'informacio corresponents.
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Article 21. Proteccid del notificador

1. La notificacioé voluntdria no donard lloc a la imposicid d’'obligacions addicionals a I'entitat noti-
ficant a les quals no estaria subjecta de no haver presentat aquesta notificacio.

2. El DSI que faci la notificacio, tingui relacié laboral o mercantil amb I'entitat que I'ha nomenat,
o la persona que notifiqui en el cas d’entitats no obligades, en cap cas pot patir consequen-
cies negatives en el seu lloc de treball o en la seva relacido amb l'entitat a causa que proce-
deixi a notificar un incident d’acord amb el que es disposa en aquesta Llei, a excepcid
d'aquells casos en els quals quedi acreditada una mala fe en la seva actuacié.
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3.S0n nulles i sense efecte legal totes aquelles decisions del patrd que es prenguin en perjudici
o detriment dels drets laborals dels treballadors que hagin actuat de conformitat amb el
que es disposa a l'article 15 o l'article 16.
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Capitol tercer. Obligacions de supervisio

Article 22. Supervisié del compliment d’obligacions de seguretat i de notificacions

d’incidents

1. Cada autoritat nacional competent s'encarregard de supervisar el compliment d'aquesta Llei,
i en especial les obligacions descrites als articles 13 i 15, que siguin aplicables a les entitats
essencials i importants en el seu dmbit d'actuacid competent.

2. Cada entitat essencial o important ha de collaborar amb la seva autoritat nacional compe-
tent en la supervisido esmentada, i facilitar les actuacions d'inspeccid, proporcionar tota la in-
formacié que a aquest efecte se li requereixi i aplicar les instruccions dictades.

3. Cada autoritat nacional competent pot dur a terme les actuacions inspectores que siguin
necessaries per a I'exercici de les seves funcions de control en el seu dmbit de competencia
quan tinguin com a objecte:

a) Controlar el compliment de les normes i instruccions técniques que, si escay, siguin apli-
cables a les entitats subjectes a la seva supervisio.

b) Verificar el compliment de les funcions del DSI designat en les entitats de serveis essenci-
als i importants.

c) Fer les inspeccions, comprovacions, proves i revisions necessaries per verificar el compli-
ment de les mesures de seguretat previstes en aquesta Llei i, en particular, de I'aplicabili-
tat de la politica de seguretat de les entitats i 'aplicacio de les pertinents mesures de se-
guretat.

4. Sempre que ho requereixi una autoritat nacional competent, el CSIRT-AD ha de collaborar en
I'exercici de les funcions a les quals es refereix I'apartat anterior. Especialment, el CSIRT-AD
ha de facilitar assessorament tecnic sobre la idoneitat de les mesures de seguretat adopta-
des per les entitats per proveir els seus serveis essencials o importants.
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Article 23. Supervisid i execucid en el cas d’entitats essencials

1. Cada autoritat nacional competent ha de vetllar perqué les entitats essencials del seu dmbit
de competencia compleixen amb les obligacions establertes en aquesta Llei de forma efec-
tiva, proporcionada i dissuasiva.

2. Les competencies de les autoritats nacionals competents, en cooperacidé amb el CSIRT-AD si
escau, en materia de supervisio, es fomenten en:

a) Inspeccions in situ i supervisio a distancia, incloent controls aleatoris;

b) Auditories periddiques;
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c) Auditories de seguretat especifiques basades en avaluacions de riscos o en informacio
disponible sobre riscs;

d) Andlisis de seguretat a través de criteris d’avaluacié de riscs objectius, no discriminatoris,
justos i transparents;

e) Sollicituds de tota la informacié necessaria per avaluar les mesures de ciberseguretat
adoptades per I'entitat, en particular les politiques de ciberseguretat documentades, qixi
com el compliment del procediment de notificacioé previst en aquesta Llei, si és necessari;

f) Sollicituds d'accés a dades, documents o qualsevol informacié necessdaria per al desen-
volupament de les seves funcions de supervisio; i

g) Sollicituds de tota mena de proves necessaries per acreditar 'aplicacié de les politiques
de ciberseguretat. Respecte a les lletres e),

f) i g), en tot moment I'autoritat nacional competent ha d'indicar la finalitat de la sollicitud i
especificar la informacio requerida.

3. Les competencies de les autoritats nacionals competents, en cooperacidé amb el CSIRT-AD si
escau, en materia d’'execucio, es fomenten en:

a) Advertir a les entitats per lincompliment de les obligacions establertes en aquesta Llei.

b) Emetre instruccions vinculants perqué les entitats corregeixin les deficiéncies detectades
o les infraccions de les obligacions establertes en aquesta Llei.

c) Exigir a les entitats que posin fi a les conductes que incompleixen les obligacions establer-
tes en aquesta Llei i que s'abstinguin a repetir-les.

d) Exigir a les entitats que adequin les seves mesures de gestid de riscos o obligacions de
notificacid a l'establert en el capitol primer d’'aquest Titol.

e) Ordenar a les entitats que informin les persones fisiques o juridiques a les quals presten
serveis que es poden veure afectades per una ciberamenacga significativa i de les corres-
ponents mesures correctores o de proteccid que les dites persones poden adoptar en
resposta a 'amenaga.

f) Ordenar a les entitats 'aplicaci6, en un termini raonable, de les recomanacions formula-
des després d’'haver realitzat una auditoria de seguretat.

g) Designar a un responsable de supervisié per dur a terme unes funcions clarament defini-
des i perqué supervisi, durant un periode determinat, el compliment de les seves obligaci-
ons previstes al Titol Ill.

h) Ordenar a les entitats que facin publics d'una forma concreta els incompliments de les
obligacions establertes en aquesta Llei.

i) Emetre comunicats publics en els quals s'identifiqui a les persones fisiques i juridiques res-
ponsables dincompliments d'obligacions establertes en aquesta Llei i la naturalesa dels
dits incompliments.

j) Imposar, en el cas de 'ANC-AD, o sollicitar la imposicié per part de 'ANC-AD, en el cas de
I'AFA, d'una multa administrativa de conformitat amb el previst al Titol IV, a titol addicional
o substitutiu de les mesures referides a les lletres

a)a

i) d'aquest apartat, en funcié de les circumstancies de cada cas particular.

Text consolidat de treball elaborat per MCA Assessors a partir del BOPA. No és un text oficial: en cas de 26 [ 42
discrepancia mana el BOPA (www.bopa.ad).



Llei 22/2022, de mesures per a la seguretat de les xarxes i dels sistemes d'in.. MCA Assessors - BOPA consolidat

4. Quan les mesures d'execucid exigides per I'autoritat nacional competent no s'‘adoptin en el
termini establert, 'autoritat nacional competent estd facultada per:

a) Suspendre la certificacié de compliment;

b) Imposar una prohibicié temporal sobre qualsevol persona fisica que exerceixi responsabi-
litats de direccid o representacio legal de l'entitat essencial, i de qualsevol altra persona
fisica responsable de Iincompliment, d'exercir les funcions de direccid en aquesta entitat.
Aquestes suspensions o prohibicions romanen fins que l'entitat referida adopti les mesu-
res necessaries per resoldre les deficiencies o compleixi els requisits de I'autoritat nacio-
nal competent que hagi aplicat la suspensid o prohibicid de qué es tracti.

5. Les mesures indicades a I'apartat anterior, s'‘apliquen sense perjudici de garantir el dret de
defensa de la persona afectada, com a minim en els seguents aspectes:

a) La gravetat de lincompliment i la importancia de les obligacions infringides, i en especial
les classificades com a greus i molt greus d’acord amb l'article 34;

b) La durada de lincompliment, en particular si hi ha hagut incompliments reiterats;

c) Els perjudicis o les pérdues reals originats, o els perjudicis o les pérdues que podrien ha-
ver-se originat, en la mesura en qué puguin determinar-se i tot tenint en compte, entre
d'altres, les pérdues financeres o economiques reals o potencials, els efectes per a altres
serveis i el nombre d'usuaris afectats o potencialment afectats;

d) La intencionalitat o negligéncia en la infraccio;

e) Les mesures adoptades per I'entitat per prevenir o reduir els perjudicis o les pérdues;

f) Ladhesié a codis de conducta o a mecanismes de certificacio aprovats; i

g) El grau de cooperacié de les persones fisiques o juridiques responsables amb les autori-
tats nacionals competents.

6. L'autoritat nacional competent ha d'emetre les decisions d’execucid de forma detallada i
motivada, notificant previament a I'emissid definitiva de les mateixes, a les entitats afecta-
des, concedint-les un termini de sis mesos per formular observacions.
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Article 24

Supervisio i execucid en el cas d'entitats importants

1. Si 'autoritat nacional competent disposa de proves o d'indicis d'incompliment de les obligaci-
ons establertes en aquesta Llei, per part d'una entitat de serveis importants, 'autoritat referi-
da pot imposar a posteriori les mesures de supervisid corresponents.

2. En aquest sentit, les competéncies de I'autoritat nacional competent, en cooperacid amb el
CSIRT-AD, si escau, en materia de supervisio, es fomenten en:

a) Inspeccions in situ i supervisié a posteriori;

b) Auditories de seguretat especifiques basades en avaluacions de riscos o en la informacio
disponible sobre els riscos;

c) Analisis de seguretat basades en criteris d'avaluacié de riscs objectius, justos i transpa-
rents;
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d) Sollicituds de tota informacié necessaria per avaluar a posteriori les mesures de ciberse-
guretat, en particular les politiques de ciberseguretat documentades, aixi com el compli-
ment de les obligacions de notificar incidents a I'autoritat nacional competent; i

e) Sollicitar 'accés a dades o qualsevol informacié necessaria per al correcte desenvolupa-
ment de funcions de supervisid. Respecte a les lletres

d) i e), en tot moment, I'autoritat nacional competent ha d'indicar la finalitat de la sollicitud i
especificar la informacio requerida.

3. Les competéncies de I'autoritat nacional competent, en cooperacid amb el CSIRT-AD, si es-
cau, en matéria d’'execucio, es fomenten en:

a) Advertir a les entitats per 'incompliment de les obligacions establertes en aquesta Llei.

b) Emetre instruccions vinculants perqué les entitats resolguin les deficiéncies detectades o
les infraccions de les obligacions establertes en aquesta Llei.

c) Exigir a les entitats que posin fi a les conductes que incompleixen les obligacions establer-
tes en aquesta Llei i que s'abstinguin a repetir-les;

d) Exigir a les entitats que adequin les seves mesures de gestio de riscos o obligacions de
notificacid a I'establert al Titol Il.

e) Ordenar a les entitats que informin les persones fisiques o juridiques a les quals els pres-
ten serveis que es poden veure afectades per una ciberamenaga significativa i de les
corresponents mesures correctores o de proteccid que les persones afectades poden
adoptar en resposta a 'amenaga.

f) Ordenar a les entitats 'aplicaci6, en un termini raonable, de les recomanacions formula-
des després d’'haver realitzat una auditoria de seguretat.

g) Designar un responsable de supervisié per dur a terme unes funcions clarament definides
i perqué supervisi, durant un periode determinat, el compliment de les obligacions previs-
tes en el Titol lIl.

h) Ordenar a les entitats que facin publics d'una forma concreta els incompliments de les
obligacions establertes en aquesta Llei.

i) Emetre comunicats publics en els quals s'identifiqui a les persones fisiques i juridiques res-
ponsables dincompliments d'obligacions establertes en aquesta Llei i la naturalesa dels
dits incompliments.

j) Imposar o sollicitar la imposicié d'una multa administrativa de conformitat amb l'establert
al Titol IV, a titol addicional o substitutiu de les mesures referides en les lletres

a)a
i) d'aquest apartat, en funcié de les circumstancies de cada cas particular.

4. Es igualment aplicable a les entitats importants, el previst en els apartats 4 a 6 de I'article 23.
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Capitol quart. Altres obligacions de les autoritats nacionals competents
idel CSIRT-AD

Article 25. Obligacions de les autoritats nacionals competents

1. Les autoritats nacionals competents a 'empara d'‘aquesta Llei han de cooperar i intercanviar
informacié amb els responsables de redactar els reglaments o altres normes o actes juridics
sectorials, en particular, en relacid amb la gestid dels riscos de ciberseguretat i dels inci-
dents que afectin les entitats essencials o importants, aixi com amb el que respecta a les
mesures de ciberseguretat adoptades per aquestes entitats.

2. Les autoritats nacionals competents hauran d'establir els canals que fomentin la comunica-
ci6 amb les entitats que presten serveis essencials i importants, susceptibles de ser desple-
gats reglamentariament.

3. Les autoritats nacionals competents hauran de coordinar-se amb el CSIRT-AD mitjangant els
protocols d’actuacio que, si escau, es poden desplegar reglamentdriament.

4. 'ANC-AD, en collaboracidé amb I'AFA i amb el CSIRT-AD, haurd de:

a) Establir una llista de les entitats identificades a I'empara dels punts

b) a

f) de l'article 2.2 en el termini de sis mesos a comptar de la data d’entrada en vigor d'aques-
ta Llei, la qual revisard periodicament, almenys cada dos anys, i actualitzard quan s'escai-
gui.

b) Crear i mantenir un registre d'entitats essencials i importants.

c) Notificar, sense dilacié indeguda, a les agéncies de ciberseguretat existents en altres pai-
sos qualsevol incident o ciberamenaga que tingui un impacte transfronterer o els pugui
perjudicar o afectar de qualsevol altra forma i el seu nivell es consideri significatiu
d'acord amb l'establert a I'article 15.3. En fer-ho, 'ANC-AD preservard, de conformitat amb

la legislacio vigent en cada moment, la seguretat i els interessos comercials de I'entitat
que ha notificat l'incident, aixi com la confidencialitat de la informacio facilitada.

d) Cooperar, en 'ambit d‘aplicacié d'aquesta Llei, amb I'Agéncia Andorrana de Protecci6 de
Dades (APDA) i les autoritats publiques competents en seguretat publica, seguretat ciuta-
dana i seguretat nacional, incloent-hi la comunicacié sense dilacié de qualsevol incident
que pugui estar en 'ambit de supervisid de cada autoritat, i mantenir-les informades so-
bre l'evolucié d'aquests incidents.

e) Emetre informes anuals per al Govern d’Andorra sobre els incidents, quasiincidents i cibe-
ramenaces notificats per les entitats essencials i importants, I'estat de l'aplicacié de I'Es-
trategia Nacional de Ciberseguretat i de la situacio de la ciberseguretat al Principat d’An-
dorra. Aquests informes de situaci6 inclouen, a titol informatiu i no limitatiu, entre d'altres: i.
L'evolucid de les capacitats de la ciberseguretat al Principat d’Andorra. ii. Els recursos tec-
nics, financers i humans disponibles per a les autoritats nacionals competents i el CSIRT-
AD. iii. Les politiques de ciberseguretat i 'aplicabilitat de les mesures de supervisio i d'exe-
cucié en funcid dels resultats sorgits en I'informe anterior. iv. Un index de ciberseguretat
que proporcioni una avaluacid del nivell de maduresa de les capacitats de cibersegure-
tat i que estigui establert segons les metodologies reconegudes internacionalment.

Text consolidat de treball elaborat per MCA Assessors a partir del BOPA. No és un text oficial: en cas de 29[ 42
discrepancia mana el BOPA (www.bopa.ad).



Llei 22/2022, de mesures per a la seguretat de les xarxes i dels sistemes d'in.. MCA Assessors - BOPA consolidat

f) Emetre i publicar informes anuals sobre la situacié de la ciberseguretat al Principat d’An-
dorra.

g) Comparéixer, per mitja de la seva persona de tutela, davant de la comissio legislativa del
Consell General que tracti les questions en mateéria de ciberseguretat, per tal de presen-
tar els informes anuals previstos en les lletres

e) i f), relatius als incidents, quasiincidents i ciberamenaces notificats per les entitats essen-
cials i importants, a l'estat de I'aplicacio de I'Estratégia Nacional de Ciberseguretat i a la
situacid de la ciberseguretat al Principat d’Andorra.

h) Vetllar, a I'efecte de contribuir a la seguretat, estabilitat i resiliencia del DNS, perque els re-
gistres de dominis de primer nivell i les entitats que proveeixen serveis de registre de
noms de domini de primer nivell: i. Recopilin i mantinguin dades sobre el registre de noms
de domini en una base de dades que: « Contingui informacid pertinent per identificar i
contactar amb els titulars dels noms de domini i els punts de contacte que administren
els noms de domini en els dominis de primer nivell. « Compti amb politiques i procedi-
ments, que es trobin a disposicio del public, per garantir que inclogui informacio precisa i
completa. ii. Publiquin, sense demora indeguda despres del registre d'un nom de domini,
les dades de registre de domini que no siguin de cardcter personal. ii. Concedeixin accés
a dades especifiques sobre el registre de noms de domini, préevia sollicitud licita i degu-
dament justificada, als sollicitants d'accés legitims, de conformitat amb la normativa del
Principat d’Andorra en matéria de proteccid de dades vigent en cada moment.

5. A fi de promoure una aplicacid convergent amb la dels estats veins, les autoritats nacionals
competents publicaran un marc normatiu mitjangant el qual fomentin, sense imposar ni
afavorir I'Gs d'un tipus especific de tecnologiag, la utilitzacidé de normes i especificacions ac-
ceptades a escala internacional que siguin pertinents en matéria de seguretat de les infra-
estructures critiques, les xarxes i els sistemes d'informacid de cada sector del seu ambit de
competencia.

6. Addicionalment a les anteriors obligacions, les autoritats nacionals competents podran esta-
blir obligacions especifiques per garantir la seguretat de les infraestructures critiques, les
xarxes i els sistemes d'informacid necessaris per prestar serveis essencials o importants i so-
bre notificacié d’incidents, i dictar instruccions técniques i guies orientatives per detallar el
contingut d'aquestes obligacions.
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Article 26. Obligacions del

CSIRT-AD

1. EI CSIRT-AD tindrd com a principals obligacions:

a) Garantir la disponibilitat dels seus serveis de comunicacid, establint diversos canals de
comunicacio per ser contactat i contactar-hi directament i en tot moment, evitant errors
ocasionals simples.

b) Especificar els canals i les vies de comunicaci6 i donar-los a congixer als seus grups d'in-
teres.

c) Garantir que les seves installacions i els seus sistemes dinformacié necessaris per al
compliment de l'objectiu d'aquesta Llei es situen en llocs segurs.
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d) Disposar d'un sistema adequat per gestionar i canalitzar les sollicituds.

e) Disposar de personal suficient per garantir la disponibilitat dels serveis que presta en relo-
cié amb aquesta Llei en tot moment.

f) Mantenir I'accés continuat a les infraestructures de comunicacio, potenciant els sistemes
redundants i els espais de treball de reserva amb I'objectiu de salvaguardar la continuitat
de la seva activitat en relacid amb el previst en aquesta Llei.

g) Proporcionar a les entitats essencials o importants que es puguin veure afectades per in-
cidents, la informacié que els pugui ser rellevant per prevenir i si escau resoldre els dits in-
cidents.

h) Proporcionar a les entitats essencials o importants notificadores, la informacié pertinent
respecte al seguiment de la notificacié d’'un incident, en particular aquella que pugui faci-
litar la gesti6 eficag de lincident.

i) Garantir la capacitat de participar, si escau, en xarxes de cooperacio internacional.
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Article 27. Cooperacid nacional

1. 'ANC-AD, I'AFA i el CSIRT-AD cooperaran entre si per vetllar pel compliment de les obligacions
establertes en aquesta Llei.

2. 'ANC-AD i el CSIRT-AD cooperaran entre si per garantir la recepcié de notificacions d'inci-
dents, quasiincidents, vulnerabilitats o ciberamenaces significatius, en el marc d'aquesta Llei
i amb el suport de les autoritats publiques del Principat d’Andorra.

3. ANC-AD, 'AFA i el CSIRT-AD han de consultar, quan sigui procedent, als drgans amb compe-
téncies en matéria de seguretat nacional, seguretat pUblica, seguretat ciutadana i proteccio
de dades de cardcter personal, i hi han de collaborar en I'exercici de les seves respectives
funcions establertes per aquesta Llei.
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Article 28. Cooperacié transfronterera

1. Quan sigui procedent, les autoritats nacionals competents i el CSIRT-AD han de cooperar
amb les autoritats competents d'altres paisos quan aquestes requereixin la supervisid a que
es refereixen els articles 23 i 24 i 'adopcid de mesures per part d’entitats essencials o impor-
tants per als seus paisos i que tinguin relacid amb el Principat d’Andorra. Aquesta coopera-
ci6 implicard, com a minim, el seguent:

a) que les autoritats nacionals competents que apliquin mesures de supervisié o execucio
en el Principat d’Andorra informin i consultin a les autoritats competents dels altres paisos
afectats sobre les mesures de supervisio i execucidé adoptades i el seu seguiment, de con-
formitat amb I'establert als articles 23 i 24;

b) que una autoritat competent estrangera pugui sollicitar a una autoritat nacional compe-
tent que adopti les mesures de supervisid o execucid a qué es refereixen els articles 23 i
24

c) que una autoritat nacional competent, en rebre una sollicitud justificada d'una autoritat
competent estrangera, presti a aquesta Gltima assistencia perqué les mesures de super-
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visid 0 execucio a qué es refereixen els articles 23 i 24 puguin aplicar-se de manera efec-
tiva, eficient i coherent. Aquesta assistencia podrd abastar sollicituds d'informacié i me-
sures de supervisi6, incloses les sollicituds per a la realitzacid d'inspeccions in situ, super-
visi6 a distancia o auditories de seguretat especifiques. Les autoritats nacionals compe-
tents o el CSIRT-AD podran negar-se a cooperar amb autoritats competents d'altres pai-
sos quan, després de dialogar amb les altres autoritats nacionals competents i 'ANC-AD,
I'ANC-AD determini que o bé l'autoritat competent estrangera manca de competéncies
per demanar l'assisténcia requerida, o bé aquesta assisténcia no s'‘adequa ni a les tas-
ques del CSIRT-AD ni a les tasques de supervisio de I'autoritat nacional competent de quée
es tracti exercides de conformitat amb els articles 23 i 24.

2. Reciprocament, quan sigui procedent, les autoritats nacionals competents o el CSIRT-AD po-
dran demanar la cooperacio d'autoritats competents o CSIRT d'altres paisos quan requerei-
xin la supervisid a que es refereixen els articles 23 i 24 o 'adopcid de mesures per part d’enti-
tats essencials o importants per al Principat d’Andorra i que estiguin establertes o represen-
tades en aquests altres paisos, amb independéencia que el dit establiment sigui o no l'esta-
bliment principal de I'entitat i, en el cas de les entitats que prestin serveis essencials per al
Principat d’Andorrg, fins i tot quan aquesta estigui representada al pais.

3. Quan s'escaigui i de comu acord, les autoritats competents del Principat d’Andorra i les d'al-
tres paisos podran emprendre conjuntament les mesures de supervisid a que es refereixen
els articles 23 i 24.

4. Si el CSIRT-AD o 'ANC-AD o I'AFA reben notificacions per part de paisos tercers sobre inci-
dents que afecten directament o indirectament a entitats essencials o importants del Princi-
pat d’Andorra, s'ho han de notificar de forma immediata i entre aquestes entitats i a les enti-
tats afectades, perque conjuntament adoptin les mesures pertinents en I'exercici de les se-
ves funcions respectives.
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Article 29. Confidencialitat de lainformacid sensible

1. LANC-AD, I'AFA i el CSIRT-AD han de preservar la seguretat i els interessos comercials de les
entitats essencials o importants, aixi com la confidencialitat de la informacid que obtenen
d’aquestes en l'exercici de les funcions que els encomana aquesta Llei.

2. Quan lintercanvi d'informacid sigui necessari i es tracti d'informacid sensible, s'ha de limitar
la cessid d'acord amb la correcta aplicacid dels principis de minimitzacié de la informacio i
de proporcionalitat per a la finalitat d'aquest intercanvi. Titol IV. Régim sancionador
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Article 30. Potestat sancionadora

1. Tota actuacié que contradigui el que estableix aquesta Llei o les disposicions reglamentdries
que la desenvolupin, pot donar lloc a la incoacio d'un expedient sancionador i a la imposicid
de sancions després de la instruccio prévia de I'expedient que escaigui.

2. La potestat per incoar i resoldre els expedients sancionadors per rad de I'establert en aques-
ta Llei correspon a I'autoritat que en cada moment estigui al capdavant de 'ANC-AD, també
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pel que fa a les entitats que estiguin sota la supervisioé de I'AFA, a peticid d'aquesta ultima. La
instruccio dels expedients correspon als tecnics designats per 'ANC-AD.
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Article 31. Responsables de les infraccions

Son responsables de les infraccions respecte al que regula aquesta Llej, les entitats essencials i
importants sotmeses al compliment dels preceptes establerts en la mateixa.
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Article 32. Expedient sancionador

1. La constatacié d'una infraccid per part de l'autoritat nacional competent que correspongui
comporta la incoacid de l'expedient sancionador corresponent per part de I'autoritat que
disposa de la potestat sancionadora, d'acord amb el que disposi la normativa vigent en
cada moment en matéria de procediments administratius sancionadors. No obstant aixo, el
termini maxim de durada del procediment és d'un any, mentre que el termini d’allegacions
no pot tenir una durada inferior als sis mesos indicats a 'article 23.6.

2. S'atorga a les actes de 'ANC-AD la presumpcio d’exactitud, llevat de prova en contra.

3. Contra les resolucions dictades per 'autoritat que disposa de la potestat sancionadora es
pot interposar recurs, d'acord amb el que disposi la normativa en vigor en cada moment en
materia de recursos administratius.
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Article 33. Infraccions Constitueixen infraccions al que regula aquesta Llei les accions o
omissions contraries a I’establert als seus preceptes
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Article 34. Classificacid de les infraccions

1. Les infraccions dels preceptes continguts en aquesta Llei es classifiquen en molt greus, greus i
lleus.

2.S6n infraccions molt greus:

a) La falta de remissié de la informacié relativa a 'obligacié didentificacié com entitat es-
sencial o important, de conformitat amb el previst a I'article 10, quan aquesta disposi d'un
establiment al Principat d’Andorra o quan 'ANC-AD ha informat I'entitat que no disposa
d'establiments al Principat d’Andorra sobre les seves obligacions d'acord amb I'establert
en aquesta Llei

b) La falta d'adopcié de mesures per esmenar les deficiéncies detectades, segons el que es
disposa a l'article 23.3.b) i a I'article 24.3.b), quan aquestes deficiéncies suposin vulnerabi-
litats a incidents amb efectes pertorbadors significatius sobre un 0 més serveis essencials
o importants, i I'entitat no hagi atés els requeriments dictats per I'autoritat nacional com-
petent amb anterioritat a la produccid de l'incident.
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c) Lincompliment reiterat de l'obligacio de notificar incidents amb efectes pertorbadors sig-
nificatius en el servei d'acord amb el previst a I'article 15. Es considera que és reiterat a
partir del segon incompliment.

d) No adoptar les mesures necessaries per resoldre els incidents conformement a I'assenya-
lat a I'article 14 quan aquests tinguin un efecte pertorbador significatiu en la prestacio de
serveis essencials o de serveis importants al Principat d’Andorra o en altres paisos.

3. S6n infraccions greus:

a) Lincompliment de la resta d'obligacions que aquesta Llei estableix per a les entitats es-
sencials o importants, que no siguin qualificades com a infraccions molt greus ni lleus de
conformitat amb l'establert en aquest article. Queden exemptes les entitats essencials i
importants que no disposin d'un establiment al Principat d’Andorra, en tant 'ANC-AD no
les hagi notificat la seva condicié d'entitat essencial o important per al Principat d’Andor-
ra i les obligacions que els hi sén d'aplicacié d'acord amb aquesta Llei.

b) L'incompliment de les disposicions reglamentdries o de les instruccions técniques de se-
guretat dictades per I'autoritat nacional competent que correspongui sobre les precauci-
ons minimes que les entitats essencials o importants han d'adoptar per garantir la segu-
retat de les infraestructures critiques, les xarxes i els sistemes d'informacié necessaris per
prestar els dits serveis.

4.56n infraccions lleus:

a) Lincompliment de les disposicions reglamentaries o de les instruccions técniques de se-
guretat dictades per I'autoritat nacional competent a 'empara d'aquesta Llei, quan no
suposi una infraccid greu.

b) No completar la informacié que ha de reunir la notificacié dincidents tenint en compte el
que es disposa a l'article 151, o, si escau, no remetre linforme justificatiu sobre la impossi-
bilitat de reunir la informacio prevista en el dit article.
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Article 35. Infraccions que comporten una violacié de la seguretat de les dades
personals

1. Quan l'autoritat nacional competent que correspongui tingui indicis que I'incompliment de les
obligacions establertes en aquesta Llei, comeés per una entitat essencial o important, com-
porta una violacio de la seguretat de les dades personals, i que, per tant, hagi de notificar-se
segons el que es disposa a l'article 27.3, ha d'informar a I'APDA, en un termini de temps rao-
nable.

2. Si 'APDA decideix exercir les seves facultats i imposar una multa administrativa, 'ANC-AD no
ha dimposar una multa administrativa per la mateixa infraccié. No obstant aixo, 'autoritat
nacional competent que correspongui pot aplicar les mesures o facultats previstes als apar-
tats 3 (llevat del punt 3j) i 4 de I'article 23 i als apartats 3 (llevat del punt 3;) i 4 de I'article 24.
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Article 36. Sancions

1. Per la comissio de les infraccions tipificades a l'article 34, seguint els principis d'efectivitat, pro-
porcionalitat i dissuasio, s'imposen les seglents sancions, que son aplicables amb indepen-
dencia que I'entitat infractora sigui 0 no una entitat de 'administracio publica:

0) Per la comissié dinfraccions molt greus, multa administrativa de 30.001 euros fins a
100.000 euros.

b) Per la comissio dinfraccions greus, multa administrativa de 15.001 euros fins a 30.000 eu-
ros.

c) Per la comissié d'infraccions lleus, amonestacié o multa administrativa de 500 euros fins a
15.000 euros.

2. Aquestes multes s’han d'imposar atenent les circumstdncies de cada cas individual, a titol
addicional o substitutiu de les mesures que hagin d'adoptar-se perqué cessin o es corregei-
xin els efectes de la infraccid. Per a la decisio sobre la imposicidé de multes administratives i
la seva quantia, s’han de tenir en compte, en cada cas particular i com a minim, els ele-
ments previstos a l'article 37.

3. Addicionalment, es poden imposar multes coercitives per obligar una entitat essencial o im-
portant a posar fi a una infraccid de conformitat amb una decisid prévia de 'ANC-AD.

4. l'import recaptat en aplicacio de les sancions previstes en aquesta Llei es destina a financar
el pressupost propi de 'ANC-AD.
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Article 37. Graduacié de les sancions

L'autoritat que disposa de la potestat sancionadora ha de graduar les sancions previstes en
aquest Titol atesos els seguents criteris:

a) El grau de culpabilitat o I'existéncia d'intencionalitat.
b) La continuitat o persisténcia en la conducta infractora.
¢) La naturalesa i quantia dels danys i perjudicis causats.

d) La reincidéncia, per comissio en I'UItim any de més d'una infraccié de la mateixa naturalesa,
quan aixi s’hagi declarat per resolucié ferma en via administrativa.

e) El nombre d'usuaris afectats.
f) El volum de facturacié de I'entitat infractora.

g) La utilitzacié per I'entitat infractora de programes de recompensa pel descobriment de vul-
nerabilitats en les infraestructures critiques, les xarxes i els sistemes d'informacid, siguin pro-
pis o de tercers, que resultin necessaris per prestar els seus serveis.

h) Les accions realitzades per I'entitat infractora per palliar els efectes o les consequéncies de
la infraccid.
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Article 38. Proporcionalitat de les sancions

1. l'autoritat que disposa de la potestat sancionadora pot graduar la quantia de la sancid apli-
cant I'escala relativa a la classe d'infraccions anterior en gravetat a aquella en qué s'integra
la infraccid considerada en el cas de queé es tracti quan concorrin els seglents suposits:

a) Quan s'aprecii una qualificada disminucié de la culpabilitat de I'entitat infractora conse-
quéncia de la concurrencia significativa de diversos dels criteris enunciats a I'article 37.

b) Quan I'entitat infractora hagi regularitzat la situacio irregular de manera diligent.
¢) Quan I'entitat infractora hagi reconegut espontaniament la seva culpabilitat.

2. Atesa la naturalesa dels fets i la concurréncia significativa dels suposits indicats en l'apartat
anterior, 'autoritat que disposa de la potestat sancionadora pot no acordar l'inici del proce-
diment sancionador, procedint, en el seu lloc, a advertir a I'entitat infractora perque, en el ter-
mini que l'autoritat que disposa de la potestat sancionadora determini, acrediti 'adopcio de
les mesures correctores que, en cada cas, resultin pertinents, sempre que concorrin els se-
guents pressuposits:

a) Que els fets siguin constitutius d'infraccié lleu o greu conforme al que es disposa en
aquesta Llei.

b) Que no s’hagi sancionat o advertit a I'entitat infractora en els dos anys previs per la co-
missio d'infraccions previstes en aquesta Llei. En cas que 'advertiment no s‘atengui en el
termini que l'autoritat determini, es procedird a I'obertura del corresponent procediment
sancionador per rad d'aquest incompliment.
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Article 39. Concurréncia d’infraccions

1. No procedeix la imposicid de sancions segons el que es preveu en aquesta Llei quan els fets
constitutius de la infraccid ho siguin també d'una altra tipificada en la normativa sectorial a
la qual estigui subjecte el prestador del servei i existeixi identitat del bé juridic protegit.

2. En cas que, a consequéencia d'una actuacié sancionadora, es tingui coneixement de fets que
puguin ser constitutius d'infraccions tipificades en altres lleis, s'informa dels mateixos als or-
gans o organismes competents per a la seva supervisio i sancio.
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Article 40. Prescripcid de les infraccions
1. Les infraccions prescriuen en els terminis seglients:
a) Les lleus, al cap d'un any.
b) Les greus, al cap de dos anys.
c) Les molt greus, al cap de tres anys.
2. l'inici d'una activitat inspectora suspén el termini de prescripcid de les infraccions.

3. El termini de prescripcid de les infraccions es computa des del dia en qué cessa l'accid o
'omissio sancionable.
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Article 41. P rescripci6 de les sancions

Les sancions per infraccions lleus prescriuen en el termini d'un any, les greus en el termini de
dos anys i les molt greus en el termini de tres anys, a comptar de la data de notificacio de la re-
solucié sancionadora esdevinguda ferma.
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Disposicié addicional primera. Encomana al Govern

S'encomana al Govern que, en el termini maxim de divuit mesos a comptar de I'entrada en vi-
gor d'aquesta Llei, avalui la conveniéncia de constituir o no una entitat amb personalitat juridi-
ca propia que assumeixi funcions diverses en materia de digitalitzacio, o relacionades amb
aguesta materia, incloent-hi 'Agéncia Nacional de Ciberseguretat del Principat d’Andorra
(ANC-AD) i I'equip de referéncia de resposta del Principat d’Andorra per al tractament d'inci-
dents de ciberseguretat (CSIRT-AD).
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Disposici6 final primera. Modificacié de la Llei 31/2021, del 22 de novembre, de text

consolidat qualificada de seguretat ptblica

1. S'addiciona un apartat 3 a l'article 3 de la Llei 31/2021, del 22 de novembre, de text consolidat
qualificada de seguretat publica, modificada per la Lliei 4/2022 , del 31 de gener, del pressu-
post per a l'exercici del 2022, el qual queda redactat com segueix: “Article 3. Deure de colla-
boracio |..]

3. De la mateixa manera, amb la mateixa finalitat, les autoritats i els funcionaris competents po-
den requerir I'ajuda i la collaboracid de I'Agéncia de Nacional de Ciberseguretat del Princi-
pat d’Andorra, aixi com la d'altres agéencies o organismes de control nacionals o d'altres es-
tats amb potestats similars sobre dmbits i sectors concrets.”

2. Es modifica l'article 27 de la Llei 31/2021, del 22 de novembre, de text consolidat qualificada de
seguretat publica, modificada per la Llei 4/2022, del 31 de gener, del pressupost per a l'exer-
cici del 2022, el qual queda redactat com segueix: “Article 27. Establiments i installacions vul-
nerables Les armeries, les joieries, les entitats bancdries, les empreses de seguretat o de ven-
da de material de seguretat, o qualsevol altre establiment o installacid que es pugui consi-
derar especialment vulnerable o exposat en matéria de seguretat, incloses les entitats es-
sencials o importants considerades com a tals en virtut de I'establert a la legislacid vigent
en cada moment en matéria de seguretat de les xarxes i dels sistemes d'informacio, han de
disposar de les mesures de proteccid que s'estableixin per la via reglamentdria, per prevenir
la comissio d'actes delictius contra aquests establiments o installacions i les persones que
hi treballen o s’hi troben, o per evitar que generin riscos pel que fa a aguestes persones o
terceres persones.”
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Disposicié final segona. Desenvolupament reglamentari

S'autoritza el Govern per dictar les disposicions reglamentdries necessaries per desplegar i apli-
car aquesta Llei.
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Redacci6 vigent des del 23/06/2022 - text original - Llei 22/2022, del 9 de juny, de mesures per a la seguretat de les xarxes i dels
sistemes d'informacié (BOPA 2022-06-22)

Disposicié final tercera. Text consolidat

S'encomana al Govern, en els termes previstos a l'article 116 del Reglament del Consell General,
que en el termini maxim de sis mesos des de l'entrada en vigor d'aquesta Llei presenti al Con-
sell General el projecte de text consolidat de la Llei 31/2021, del 22 de novembre, de text consoli-
dat qualificada de seguretat publica.
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Disposici6 final quarta. Entrada en vigor
1. Aquesta Llei entra en vigor 'endemd de ser publicada al Butlleti Oficial del Principat d’Andorra.

2. No obstant I'establert en I'apartat anterior, el capitol tercer del Titol Il i el Titol IV, entren en vi-
gor en el termini de dos anys a comptar de I'entrada en vigor d'aquesta Llei.
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Annex 1. Entitats essencials

Sector Subsector Tipus d'entitats
1. Energia

a) Infraestructures energétiques Infraestructures energétiques de fonts renovables a les
quals es refereix el Decret del 16-05-2018 d'aprovacio i publicacio del Pla sectorial d'infra-
estructures energetiques d’Andorra. Infraestructures de produccid de calor centralitzades
a les quals es refereix el Decret del 16-05-2018 d'aprovacioé i publicacioé del Pla sectorial
d'infraestructures energetiques d’Andorra. Infraestructures de transport i transformacio
d’energia eléctrica a les quals es refereix el Decret del 16-05-2018 d'aprovacio i publicacio
del Pla sectorial d'infraestructures energétiques d’Andorra. Infraestructures de distribucio
d’energia téermica a les quals es refereix el Decret del 16-05-2018 d'aprovaciod i publicacio
del Pla sectorial d'infraestructures energetiques d’Andorra.

b) Electricitat Entitat encarregada de la importacio, generacio, distribucié i comercialitzacio
d’energia electrica d’acord amb la Llei 5-2016, del 10 de marg, que regula I'ens public For-
ces Electriques d’Andorra (FEDA) i el régim de les activitats dels sectors eléctric, del fred i
de la calor. Empreses productores i distribuidores d'electricitat. Participants del mercat
electric que proporcionin emmagatzematge de l'energia, agregacio o resposta de de-
manda.

c) Carburants Operadors dinstallacions de produccié, refinacié, processament, emmagat-
zematge i/o transport de petroli en virtut del Decret d'aprovacié del Reglament d'emma-
gatzematge, subministrament, distribucid i G4s de hidrocarburants, del 28 de febrer del
2018.

d) Gas Empreses de subministrament, distribucio, transmissio i/o sistemes d'emmagatze-
matge en virtut de la Llei d'ordenacié del sector dels gasos combustibles de 22-6-2000
del Decret d'aprovacid del Reglament demmagatzematge, subministrament, distribucio i
Us de gasos combustibles i les seves respectives modificacions.
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e) Calefaccié urbana Entitat encarregada de la importacié, generacio, distribucié i/o comer-
cialitzacié de calefaccid urbana.

f) Hidrogen Entitat de produccié d’hidrogen, emmagatzematge i/o transmissio.
2. Transport

a) Transports terrestres Responsables de les companyies de transports terrestres i/o llicénci-
es d'acord amb la Llei 4/2015, del 15 de gener, dels transports per carretera. Autoritats pa-
bliques responsables de la planificacio, el control o la gestié del transit. Operadors de sis-
temes de transport intelligents. Prestadors de serveis del transport sanitari d'acord amb
el Decret 74/2021 , del 10 de marg del 2021.

b) Transports ferroviaris Administradors d'infraestructures ferrovidries

c) Transports aeris Operadors competents de transport d'aeronaus d'acord amb el Decret
del 24-02-2016 pel qual s‘aprova el Reglament d'‘aeronaus no tripulades, pilotades remo-
tament i especialment, aquells que tenen una finalitat pablica i/o comercial. Autoritat en-
carregada de regular, controlar, ordenar i verificar les activitats relatives a I'aviacio civil
dins de les fronteres del Principat d’Andorra.

3. Entitats financeres Entitats financeres referides en la Llei 7/2013, del 9 de mMaig, sobre el regim
juridic de les entitats operatives del sistema financer andorrd i altres disposicions que regu-
len I'exercici de les activitats financeres al Principat d’Andorra i en la Llei 35/2010 , del 3 de
juny, de regim d'autoritzacid per la creacid de noves entitats operatives del sistema financer
andorra.

4. Mercats financers Entitats operatives del sistema financer que, segons la normativa vigent en
cada moment, estiguin autoritzades per actuar al Principat d’Andorra i donin compliment als
requisits legals establerts

5. Sanitat Establiments d'atencié sanitdria 1 Proveidors de serveis de salut en el sentit exposat
en el Decret legislatiu del 30-5-2018 de publicacié del text refés de la Llei 6/2014 , del 24
d'abril, de serveis socials i sociosanitaris. Laboratoris de referéncia, entitats que realitzen acti-
vitats de recerca i desenvolupament de medicaments, entitats que fabriquen productes far-
maceutics de base i especialitats farmaceéutiques, entitats que fabriquen productes sanita-
ris que es consideren essencials en situacions d’emergéncia de salut publica («a llista de
productes sanitaris essencials es pot definir o modificar durant 'emergeéncia de salut publi-
cam).

6. Aigua
a) Aigles potables Encarregats de la captacio, el tractament, la distribucioé i el subministra-

ment d’'aigua destinada al consum huma en el sentit de la Llei de policia i proteccid de
les aigues.

b) Aigues residuals Empreses de recollida, disposicié o tractament urbd, domestic i industrial
d'aigues residuals . Estacions depuradores d'aigues residuals previstes en el Decret del
25-2-2009 d'aprovacié del procediment simplificat d'autoritzacié d'abocaments d'aigles
i d'obertura d'estacions depuradores d'aigues residuals.

c) Aigues superficials L'Administracié encarregada del manteniment de I'estat natural de les
aigues superficials, establint un regim de proteccio i de control de les aiglies previst en la
Llei de policia i proteccid de les aigUes.
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7. Infraestructures digitals

— Proveidors de serveis de DNS;

— Registres de noms de domini de nivell superior;

— Proveidors de punts d'intercanvi d’Internet;

— Proveidors de serveis de computacidé al navol;

— Proveidors de serveis de centres de dades;

— Proveidores de xarxes de distribucié de continguts;

— Proveidors de serveis de confiangca d'acord amb la Llei 9/2021 , del 29 d'abril, de
modificacié de la Llei 35/2014 , del 27 de novembre, de serveis de confianga electronica;

— Proveidors de xarxes publiques de comunicacions electroniques i proveidors de serveis de
comunicacions electroniques.

8. Administracid publica Entitats de les administracions publiques del govern central. Entitats de
les administracions pUbliques dels comuns o altres nivells organitzatius. 1 Incloent-hi centres
d'atencid primaria, centres sociosanitaris, serveis socials, hospitals i cliniques privades.
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Annex 2. Entitats importants

Sector Subsector Tipus d'entitats
1. Gestid de residus

a) Gestors Gestors autoritzats a realitzar operacions de gestié de residus, tant si sén produc-
tores de residus com si no ho son, previstos en la Llei 25/2004 , del 14 de desembre de resi-
dus.

b) Centre de transferéncia Centres encarregats de condicionar i emmagatzemar transitoria-
ment els residus abans de ser valoritzats o exportats, previstos en la Llei 25/2004 , del 14 de
desembre de residus.

c) Deixalleria Centres de deixalleria comunals o industrials, previstos en la Llei 25/2004 , del 14
de desembre de residus.

d) Centre de valoritzacié Centre de valoritzacié destinat exclusivament a la recuperacié total
o parcial de residus per al seu aprofitament posterior, previst en la Llei 25/2004 , del 14 de
desembre de residus.

e) Centre de triatge Centre destinat a 'emmagatzematge, la classificacio, la seleccio ifo el
condicionament de residus, hagin o no estat separats préviament en el mateix lloc on
s’han generat, amb la finalitat de valoritzacid posterior, previst en la Llei 25/2004 , del 14 de
desembre de residus.

f) Centre de transferéncia Centre de transferéncia que condicionen i emmagatzemen tran-
sitoriament els residus abans de ser valoritzats o exportats, previst en la Llei 25/2004 , del
14 de desembre de residus.

g) Installacié de tractament térmic Unitats técniques o equips, fixes o mobilitats, dedicades
al tractament termic de residus, amb o sense recuperacio de la calor originada per la
combustio; 'emplagament i la installacid completa, incloses totes les linies d'incineracio,
les installacions de recepcid, emmagatzematge i pretractament in situ dels residus; els
sistemes d'alimentacid de residus, combustible i aire; la caldera; les installacions de trac-
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tament dels gasos de combustid; les installacions de tractament in situ dels residus de la
incineracid i de les aigles residuals; la xemeneia; aixi com els dispositius i sistemes de
control de les operacions d'incineracio, de registre i de seguiment de les condicions d'inci-
neracio, previstos en la Llei 25/2004 , del 14 de desembre de residus.

h) Abocador Entitat gestora de les installacions d'eliminacié dels residus mitjancant el seu
diposit controlat en la superficie o sota terra, prevista en la Llei 25/2004 , del 14 de desem-
bre de residus.

2. Correus i missatgeria Proveidors de serveis postals i de missatgeria.

3. Fabricacid, produccio, distribucio i comercialitzacio de productes quimics Entitats encarrega-
des de la fabricacié de productes quimics bdsics, compostos nitrogenats, fertilitzants, plds-
tics i cautxu sintétic en formes primdries Entitats encarregades de la fabricacio de plaguici-
des i altres productes agroguimics. Entitats encarregades de la fabricaciod d'altres productes
quimics com els explosius, coles, olis essencials. Intermediaris del comerc de combustibles,
minerals, metalls i productes quimics industrials. Comer¢ a I'engrds de productes quimics.

4. Producci6 d'aliments, processament i distribucié Empresa plblica o privada que, amb o sen-
se anim de lucre, dugui a terme qualsevol activitat relacionada en qualsevol de les etapes
de la produccio, la transformacio i la distribucié d'aliments.

5. Fabricacid

a) Fabricacié de productes sanitaris, de diagnadstic i de de diagnostic in vitro Entitats dedica-
des a la fabricacié de productes sanitaris, entenent com a tals tots aquells instruments,
dispositius, equips, programes informatics, implants, reactius, materials o altres articles
destinats pel fabricant a ser utilitzats en persones, per separat o en combinacié, amb al-
gun dels seglents fins medics:

- Diagnostic, prevencio, seguiment, prediccio, pronostic, tractament o alleujaoment d'una
malaltia.

- Diagnostic, seguiment, tractament, alleujament o compensacid d'una lesid o d'una
discapacitat.

— Recercaq, substitucid6 o modificacidé de I'anatomia o d'un procés o estat fisioldogic o
patologic.

— Obtencid dinformacid mitjangant I'examen in vitro de mostres procedents del cos
humd, incloent donacions d'érgans, sang i teixits, i que no exerceix la seva accid
principal prevista a linterior o en la superficie del cos humda per mecanismes
farmacologics, immunologics ni metabdlics, perd a la funcid dels quals puguin
contribuir tals mecanismes. També s'inclouen les entitats dedicades a la fabricacio de
productes sanitaris per a diagnostic in vitro, entenent com a tals aquells productes que,
sense ser en si mateix un producte sanitari, estan destinats pel seu fabricant a ser
usats de manera conjunta amb un o diversos d'aquests productes, per a permetre
especificament que el producte o productes sanitaris pugui utilitzar-se conformement
a la seva finalitat prevista o per a contribuir especifica i directament a la funcionalitat
meédica dels productes sanitaris a I'efecte de la seva finalitat prevista. S'exclouen les
entitats essencials dedicades a la prestacio de serveis de salut en el sentit exposat en
el Decret legislatiu del 30-5-2018 de publicacio del text refés de la Llei 6/2014 , del 24
d'abril, de serveis socials i sociosanitaris assenyalades en 'Annex |.
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b)

d)

Fabricacié de productes informatics, electronics i dispositius optics Entitats dedicades a la
fabricacié d'ordinadors, periférics d’'ordinador, equips de comunicacid i productes elec-
tronics, aixi com la fabricacié de components per a aquests productes. S'entenen també
incloses les entitats dedicades a la fabricacié de productes electronics de consum,
equips de mesurament, prova i navegacio, equips dirradiacio, electromedics i electrote-
rapeutics instruments i equips optics, i la fabricacié de mitjans magnétics i optics.
Fabricacié d'equipament electric Entitats dedicades a la fabricacid de productes que ge-
neren, distribueixen i utilitzen energia electrica aixi com les dedicades a I'enllumenat elec-
tric, a la fabricaciod d'equips de senyalitzacié o d'electrodomestics. S'exclouen les entitats
dedicades a la fabricacid de productes informatics, electronics i dispositius optics contin-
gudes en 'Annex Il b.

Fabricacié de maquindria i equipament que actua de manera independent sobre materi-
als Entitats dedicades a la fabricacid de maquines i equips que actuen de manera inde-
pendent sobre els materials, ja sigui mecdnica o termicament, o que realitzen operacions
sobre els materials (com la manipulacio, la polvoritzacié, el pesatge o 'envasament), in-
closos els components mecdnics que produeixen i apliquen forca, aixi com qualsevol
peca primaria fabricada especialment per a aquests fins. Aixi mateix, s'inclouen les enti-
tats dedicades a la fabricacié de dispositius fixos i mobils o de md, independentment que
estiguin dissenyats per a un Us industrial, de construcciod i d'enginyeria civil, agricola o do-
mestic. i I'enginyeria civil, 'agricultura o la llar i les entitats dedicades a la fabricacioé
d’equips especials per al transport de persones o mercaderies. També s'inclouen les enti-
tats dedicades a la fabricacid d'altres maquines d'Us especial, utilitzades o no en un pro-
cés de fabricacio, com els equips d'atraccions de firg, els equips automadtics de pista de
bitlles de bitlles, etc. S'exclouen les entitats dedicades a la fabricacid de productes me-
tallics d'Us general, de dispositius de control associats, d'equips informatics, d'equips de
mesurament i assaig, dels aparells de distribucid i control d'electricitat i de vehicles de
motor d’Us general.

Fabricacié de vehicles de motor, trdilers y semi-trdilers Entitats dedicades a la fabricacio
de vehicles de motor per al transport de passatgers o de mercaderies, incloent la fabrica-
ci6 de les seves peces i accessoris, aixi com la fabricacid de remolcs i semiremolcs. S'ex-
clouen el manteniment i la reparacié d’aquests vehicles.

f) Fabricacié d'altres materials de transport Entitats dedicades a la fabricacié d'equips de

transport, com la construccio de vaixells i la fabricacié de material rodant ferroviari i loco-
motores, naus aeries i espacials, aixi com la fabricacio de les seves peces.

6. Proveidors de serveis digitals

— Proveidors de mercats en linia

— Proveidors de motors de cerca en linia

— Proveidors de plataformes de serveis de xarxes socials

Redacci6 vigent des del 23/06/2022 - text original - Llei 22/2022, del 9 de juny, de mesures per a la seguretat de les xarxes i dels
sistemes d'informacié (BOPA 2022-06-22)
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