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Article 4. Marc estratégic de seguretat de les xarxes i dels sistemes d’informacié

1. LEstratégia Nacional de Ciberseguretat del Principat d’Andorra compreéen els objectius estrate-
gics i les mesures politiques i normatives necessaries per aconseguir i mantenir un nivell elevat
de seguretat en les xarxes i en els sistemes d'informacio, cobrint els sectors operats per les enti-
tats essencials i importants en els termes definits en aquesta Llei, i engloba, a titol enunciatiu i
no limitatiu:

a) Una definicid dels objectius i les prioritats de I'Estratégia Nacional de Ciberseguretat del
Principat d’Andorra.

b) Un marc de governanga per aconseguir aquests objectius i prioritats, incloses les politi-
ques a que es refereix 'apartat 2 i les funcions i responsabilitats de les administracions publi-
ques i les entitats de 'administracié pUblica i d'altres actors pertinents.

¢) Una avaluacioé per determinar els actius pertinents i els riscos de ciberseguretat.

d) Una determinacio de les mesures per garantir la preparacioé, resposta i recuperacio en-
front d'incidents, inclosa la cooperacid entre els sectors public i privat.

e) Un llistat dels diversos actors i autoritats que participen en I'execucié de I'Estratégia Nacio-
nal de Ciberseguretat del Principat d’Andorra.

f) Un marc politic per a la coordinacié reforgada entre les autoritats competents en virtut
d’aquesta Llei a I'efecte de l'intercanvi d'informacio sobre incidents i ciberamenaces i I'exerci-
ci de les tasques de supervisio i sancio.

g) Una estratégia per reforcar la resiliéncia de les entitats critiques que inclogui, com a mi-
nim: i. Objectius estratégics i prioritats per tal de millorar la resiliéencia general de les entitats
critiques, tenint en compte les interdependéncies transfrontereres i intersectorials. ii. Un marc
de governanca per assolir els objectius estrategics i les prioritats, inclosa una descripcid dels
rols i les responsabilitats de les autoritats nacionals competents designades en aquesta Llei,
entitats critiques i altres parts implicades en la implementacio de I'estrategia. iii. Una descrip-
ci6 de les mesures necessaries per millorar la resiliencia general de les entitats critiques, in-
closa una avaluacid del risc nacional, la identificacid d'entitats critiques i d’entitats equiva-
lents a entitats critiques i les mesures de suport a les entitats critiques; i iv. Un marc de politi-
ques per a una coordinacié millorada entre les autoritats nacionals competents designades
en aquesta Llei a I'efecte de l'intercanvi d'informacid sobre incidents i ciberamenaces i I'exer-
cici de tasques de supervisio.

2. En el marc de I'Estratégia Nacional de Ciberseguretat del Principat d’Andorra, es desenvolu-
pen i adopten reglamentariament:

a) Un Esquema Nacional de Seguretat constituit pels principis bdsics i requisits minims ne-
cessaris per a una proteccid adequada de la informacid tractada i els serveis prestats per
les entitats essencials i les entitats importants, aixi com per les entitats que els prestin serveis
0 els proveeixin solucions per als seus serveis essencials o importants i les seves respectives
cadenes de subministrament, amb l'objectiu d'assegurar I'accés, la confidencialitat, la inte-
gritat, la tracabilitat, 'autenticitat, la disponibilitat i la conservacié de les dades, les informaci-
ons i els serveis utilitzats en mitjans electronics que gestionin per la prestacio dels serveis es-
sencials o importants, i sense perjudici que pogués resultar necessari complementar les me-
sures de seguretat previstes en aquest esquema amb altres mesures especifiques que pu-
guin derivar-se dels compromisos internacionals contrets pel Principat d’Andorra o la seva
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pertinenca a organismes o forums internacionals en la matéria. Aquest Esquema Nacional
de Seguretat podrd estendre’s a totes les entitats de 'administracié publica, i contindrd, com
a minim: i. Una politica per abordar la ciberseguretat en la cadena de subministrament de
productes i serveis de TIC utilitzats per les entitats essencials o les entitats importants per a la
prestacid dels seus serveis; ii. Directrius relatives a la inclusid i I'especificacié dels requisits en
matéria de ciberseguretat aplicables als productes i serveis de TIC en la contractacio publi-
caq; iii. Una politica per promoure i facilitar una divulgacié coordinada de les vulnerabilitats; iv.
Una politica orientada a mantenir la disponibilitat general i la integritat del nucli public de la
Internet obertag; v. Una politica sobre la promocio i el desenvolupament de capacitats de ci-
berseguretat, incloent la conscienciaciod i iniciatives de recerca i desenvolupament; vi. Una
politica destinada a donar suport a les institucions academiques i de recerca perque desen-
volupin eines de ciberseguretat i infraestructures de xarxa segures; Vii. Les politiques, els pro-
cediments pertinents i les eines apropiades per compartir informacio per facilitar i promoure
lintercanvi voluntari d'informacid sobre ciberseguretat entre les empreses; i viii. Una politica
que englobi les necessitats especifiques de les petites i mitjanes empreses, especialment
d'aquelles que es troben excloses de 'ambit d'aplicacié d'aquesta Llei, pel que fa a orientaci-
ons i suport per millorar la seva resiliencia enfront de les amenaces de ciberseguretat.

b) Un Reglament d'Infraestructures Critiques per a la proteccio i el reforc de la resiliéncia de
les infraestructures critiques que contindrd, com a minim: i. Procediments per a la identifica-
ci6 i designacid d'infraestructures critiques per al Principat d’Andorra; ii. Les condicions per a
la creacié d'un Catdleg Nacional d'Infraestructures Critiques, que ha d'aglutinar totes les da-
des i la valoracio de la criticitat de les citades infraestructures i que serd emprat com a base
per planificar les actuacions necessadries en matéria de seguretat i proteccid d'aquestes, en
nodrir-se de les aportacions dels propis operadors; iii. La regulacio dinstruments de planifica-
ci6 per a la proteccid de les infraestructures critiques de les entitats essencials i les entitats
importants; iv. Les obligacions per a les entitats critiques, incloent-hi els requisits de seguretat
de les comunicacions, amb la finalitat d’'augmentar la seva resiliencia i millorar la seva capa-
citat per proveir els seus serveis al Principat d’Andorrg; i v. Les normes sobre supervisid d'enti-
tats critiques i I'aplicacié d'obligacions a les mateixes.

3. L'Estratégia Nacional de Ciberseguretat del Principat d’Andorra ha de ser objecte de revisid i
d'avaluacio almenys cada quatre anys, en funcié dels indicadors de rendiment clau, procedint
en tot cas a la seva modificacid quan sigui necessari. Sha de garantir la consulta als sectors
rellevants representats en els diferents comités i comissions que s'estructuren sota I'Agéncia
Nacional de Ciberseguretat (ANC-AD).
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